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ZUSAMMENFASSUNG

Der Landesrechnungshof hat , Katastrophenschutz und Informationssicherheit* im Land NO
gepriift. Die Priifung umfasst im Wesentlichen den Katastrophenschutz, insbesondere die
Katastrophenschutzplanungen, auf Bezirks- und Landesebene sowie externe Notfallplane und
die Informationssicherheit auf Bezirksebene.

Im Bereich des Katastrophenschutzes kommt einer vorausschauenden Planung aufgrund eines
Risikomanagementsystems eine enorme Bedeutung zu. Dieser Stellenwert ist den Beteiligten
in den letzten Jahren durchaus verstarkt bewusst geworden.

Beim Katastrophenschutz handelt es sich um ein komplexes System, bei dem diverse Stellen
koordiniert und mit hohen qualitativen Anforderungen vernetzt zusammenarbeiten miissen.
Daher wird vom Landesrechnungshof vor allem empfohlen, dafiir ein taugliches IT-
Programm auszuarbeiten, die fachlichen Vorgaben sowie die Katastrophenschutzpline zu
tiberarbeiten und der Ausbildung der betroffenen Personenkreise besonderes Augenmerk zu
widmen.

Hervorgehoben wird der Nachholbedarf bei der Erstellung von externen Notfallplanen.

Im Rahmen der gegenstdndlichen Priifung wurde auch eine Nachkontrolle zum Bericht des
Landesrechnungshofs 1/2005, Zivile Landesverteidigung, durchgefiihrt. Dazu kann festgehal-
ten werden, dass den Empfehlungen noch in keinem Bereich zur Ginze nachgekommen wur-
de, in Teilbereichen jedoch bereits mit einigen — im Sinne der Empfehlungen positiven —
Umsetzungsschritten begonnen wurde.

Fiir den Bereich der Informationssicherheit wird — ebenfalls aufgrund eines umfassenden
Risikomanagements — die Erarbeitung eines IT-Katastrophenschutzplans und einer Wiederan-
laufplanung empfohlen. Betont wird weiters die Bedeutung von Ubungen und Dokumentatio-
nen sowie einer Kommunikation dariiber. Hingewiesen wird zusétzlich auf die derzeitigen
Probleme mit den Serverrdumen und den Zutrittssystemen dazu. Daneben sollen auch die
Schulungen des gesamten Personals intensiviert werden.

Trotz aller aufgezeigten Verbesserungsmoglichkeiten konnen jedenfalls die engagierten
Bemiihungen aller mit dem Katastrophenschutz Befassten in den letzten Jahren hervorgeho-
ben werden.

Die NO Landesregierung hat in ihrer Stellungnahme zugesagt, den Empfehlungen des Lan-
desrechnungshofs Rechnung zu tragen.
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2.1

Priifungsgegenstand

Der NO Landesrechnungshof (LRH) hat ,,Katastrophenschutz und Informationssicher-
heit* im Land NO gepriift.

Schwerpunkt der Priifung war, inwieweit Katastrophenschutzplidne auf Landes- und Be-
zirksebene sowie externe Notfallpline auf Bezirksebene bestehen und welchen Inhalt
diese aufweisen. Dazu wurden alle Katastrophenschutzpldne auf Landes- und Bezirks-
ebene eingesehen und Gesprache mit den Verantwortlichen bei den Bezirkshauptmann-
schaften und beim Amt der NO Landesregierung gefiihrt. Zusitzlich wurde in die Prii-
fung die Informations- bzw. IT-Sicherheit bei den Bezirkshauptmannschaften mit ein-
bezogen. Ergénzend wurden eine Nachkontrolle zum Bericht des LRH 1/2005, Zivile
Landesverteidigung, sowie allgemeine Erhebungen zum Katastrophenschutz durchge-
fithrt.

Rechtliche Grundlagen

Rechtliche Grundlagen fiir die Priifung waren vor allem die §§ 14 (Katastrophenschutz-
pline) und 14a (externe Notfallpline) NO Katastrophenhilfegesetz — NO KHG,
LGBI 4450, sowie die einschldgigen landesinternen Vorschriften.

Aufgrund der Verordnung iiber die Geschiftsordnung der NO Landesregierung ist Lan-
desrat Dipl.-Ing. Josef Plank fiir den ,Katastrophendienst“ und Landeshauptmann
Dr. Erwin Proll fiir die ,,Angelegenheiten des Datenschutzes* sowie fiir ,,Angelegenhei-
ten der Informations- und Kommunikationstechnologie* zustindig.

GemiB der Geschiftseinteilung des Amtes der NO Landesregierung nimmt Angelegen-
heiten im Zusammenhang mit dem ,,Katastrophendienst™ die Abteilung Feuerwehr und
Zivilschutz (IVW4) und ,,Angelegenheiten der Informations- und Kommunikationstech-
nologie* sowie ,,Angelegenheiten des Datenschutzes* die Abteilung Landesamtsdirek-
tion (LADI1) wahr. Daneben sind alle Dienststellen selbst fiir die Erstellung der in ihren
Zustandigkeitsbereich fallenden Katastrophenschutzplane und fiir die Wahrung des Da-
tenschutzes verantwortlich. Die Datensicherheit, soweit sie im Zusammenhang mit
technischen Mitteln gewiéhrleistet werden kann, obliegt der Abteilung LADI.

NO Katastrophenhilfegesetz

GemiB § 14 Abs 1 NO KHG sind zur Sicherung einer zielfiihrenden Katastrophenhilfe
Katastrophenschutzplidne aufzustellen, die eine Gebietsanalyse, eine Beurteilung der
Gefahren, die Organisation und Aufgaben der einzelnen Hilfsdienste und einen Ka-
tastrophenalarmplan zu enthalten haben. Diese Katastrophenschutzpléne sind nach ein-
heitlichen Richtlinien der NO Landesregierung fiir die Gemeindegebiete von den Ge-
meinden, fiir die politischen Bezirke von den Bezirksverwaltungsbehdrden und fiir das
Landesgebiet von der NO Landesregierung aufzustellen (§ 14 Abs 2 NO KHG). Die NO
Landesregierung hat aufgrund dieser Bestimmung die Vorschrift Richtlinie-
Katastrophenschutzpldne mit dem Titel ,,Richtlinie zur Aufstellung der Katastrophen-
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2.2

schutzplidne fiir Gemeindegebiete, Verwaltungsbezirke und fiir das Landesgebiet” (im
Folgenden abgekiirzt mit ,,RL*) erlassen.

§ 14a NO KHG bestimmt, dass die Bezirksverwaltungsbehérde fiir Betriebe, die in den
Anwendungsbereich des Art 11 der Richtlinie 96/82/EG des Rates vom 9. Dezember
1996 zur Beherrschung der Gefahren bei schweren Unféllen mit gefdhrlichen Stoffen
(im Folgenden abgekiirzt mit ,,EU-RL*) fallen, externe Notfallpldne zu erstellen hat.
Derartige Betriebe gemal} der zitierten EU-RL, flir die externe Notfallplane erforderlich
sind, definieren sich iiber die Art und Menge der im Betrieb verwendeten Stoffe. Exter-
ne Notfallplidne sind bei der Bezirksverwaltungsbehdrde zur 6ffentlichen Einsichtnahme
aufzulegen und der Landesregierung zu iibermitteln (§ 14a Abs 6 NO KHG). GemiR
§ 14a Abs 7 NO KHG sind die externen Notfallpline jedenfalls alle drei Jahre zu iiber-
priifen, zu erproben und bei Bedarf zu iiberarbeiten. Von der Erstellung eines externen
Notfallplans kann nur abgesehen werden, wenn sichergestellt ist, dass vom Betrieb kei-
ne Gefahr eines schweren Unfalls aullerhalb des Betriebsgelédndes ausgehen kann, wo-
bei diese Ansicht zu begriinden und der NO Landesregierung mitzuteilen ist (§ 14a Abs
8 NO KHG).

Richtlinie-Katastrophenschutzpline

Die RL (Systemzahl 04-04/00-0550) vom 23. April 2002 enthdlt Anweisungen fiir die
Erstellung von Katastrophenschutzpldnen fiir die Gemeinden und fiir die Verwaltungs-
bezirke. Eingehend geregelt sind:

e die Einsatzleitung (Einsatzleiter und Leitungsstab) fiir die Gemeinden und fiir die
Bezirksverwaltungsbehorden (einschlieBlich der Stadte mit eigenem Statut)

e der Inhalt der Katastrophenschutzpline fiir die Gemeinden:

- Gefahrenkatalog (Gebietsanalyse, Beurteilung der Gefahren, 6ffentliche Dienst-
stellen, Assistenzleistung, Energieversorgung, Wasseranlagen, Versorgungsein-
richtungen, Sanitéitsversorgung, Leichenverwahrplétze, Veterindrdienst, gefah-
rengeneigte Betriebe und Strahlenschutz)

- Gefahrenwarnung (Warnung der Bevdlkerung, Alarmierung der Ortlichen
Einsatzleitung, Alarmierung der Bevolkerung sowie Mitwirkung der Inhaber von
Betrieben, Anstalten etc.)

e der Inhalt der Katastrophenschutzpléine fiir die Verwaltungsbezirke:

- Gefahrenkatalog (6ffentliche Dienststellen, Assistenzleistung, Energieversor-
gung, Verkehr, Wasserversorgung, Versorgung der Bevolkerung, Unterbringung
und Verpflegung, Sanititsversorgung, Leichenverwahrpldtze, Veterinirdienst,
gefahrengeneigte Betriebe, Strahlenschutz und Schutzraume)

- Gefahrenwarnung

- Arbeitsunterlagen fiir den Einsatzstab

- Gefahrenwarnung (Warnung der Bevolkerung, Alarmierung der behordlichen
Einsatzleitung, Alarmierung der Bevolkerung)
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e Evidenthaltungsverpflichtung, wonach die Katastrophenschutzpline zumindest ein-
mal jahrlich auf ihre Richtigkeit zu liberpriifen und gegebenenfalls zu iiberarbeiten
sind. Weiters sollen die Katastrophenschutzpline der Gemeinden die Grundlage fiir
die Katastrophenschutzpldne der Bezirksverwaltungsbehorden bilden, weshalb die
iberarbeiteten Katastrophenschutzplédne der Gemeinden der Bezirksverwaltungsbe-
horde vorzulegen bzw. Leermeldungen zu erstatten sind.

Bei eingehender Durchsicht der RL im Zuge der Priifung konnten u.a. folgende Unklar-
heiten bzw. Mingel festgestellt werden:

e Der Titel der RL lautet ,,Richtlinie zur Aufstellung der Katastrophenschutzpline fiir
Gemeindegebiete, Verwaltungsbezirke und fiir das Landesgebiet”. Die RL enthilt
jedoch nur Vorgaben fiir die Katastrophenschutzpline fiir Gemeinden und fiir Ver-
waltungsbezirke, nicht aber fiir das Landesgebiet.

e Die RL gilt auch fiir die Stiddte mit eigenem Statut (und somit fiir alle Bezirksver-
waltungsbehdrden), wurde aber nur an die Bezirkshauptmannschaften iibermittelt.

e Die RL enthilt zum Teil nicht nachvollziehbare Abweichungen fiir die Aufstellung
der Katastrophenschutzplidne fiir Gemeinden im Vergleich zu jenen fiir die Verwal-
tungsbezirke (zB hinsichtlich 6ffentlicher Dienststellen, Verkehr, Versorgung der
Bevolkerung oder Schutzraume usw.).

e Der Leitungsstab auf der Ebene der Verwaltungsbezirke umfasst — anders als auf
Gemeindeebene — nicht den Einsatzleiter.

e Die Vorgaben fiir den Inhalt der Katastrophenschutzplidne fiir die Verwaltungsbe-
zirke enthalten zweimal zum Teil wortgleich den Punkt ,,Gefahrenwarnung*.

e Die RL enthélt keine Vorlagepflicht fiir die Bezirksverwaltungsbehorden an die Ab-
teilung IVW4, die die Katastrophenschutzpldne der Bezirksverwaltungsbehorden als
Grundlage fiir die Erstellung der Katastrophenschutzpline fiir das Land NO beno-
tigt.

Nach Ansicht des LRH ist schon aufgrund dieser beispielhaften Auflistung zu erkennen,
dass die RL formale und inhaltliche Méngel aufweist. Zur Vermeidung von Problemen
bei der Umsetzung der RL und im Sinne einer moglichst einheitlichen Vorgangsweise
ist es daher erforderlich, die RL grundlegend zu iiberarbeiten und dabei die genannten,
aber auch alle weiteren Schwachstellen zu beseitigen. Dies scheint jedenfalls dringend
geboten, da die RL Arbeitsgrundlage bzw. Muster fiir die Erstellung von Katastrophen-
schutzpldnen auf anderen Verwaltungsebenen sein soll. Beachtung sollten dabei jeden-
falls Elemente des Risikomanagements finden (sieche dazu auch Punkt 3.1, Erstellung
von Katastrophenschutzplédnen und externen Notfallplédnen).

Ergebnis 1

Die Vorschrift ,,Richtlinie zur Aufstellung der Katastrophenschutzpline fiir Ge-
meindegebiete, Verwaltungsbezirke und fiir das Landesgebiet* ist eingehend zu
iiberarbeiten.
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23

Stellungnahme der NO Landesregierung:
Mit der Uberarbeitung der Vorschrift ,, Richtlinie zur Aufstellung der Katastro-
phenschutzpldne fiir Gemeindegebiete, Verwaltungsbezirke und fiir das Landes-
gebiet” wurde bereits begonnen. Sie erfolgt parallel zur Einfiihrung eines techni-
schen Systems zur Verwaltung von katastrophenschutzrelevanten Daten und Pld-
nen.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Die RL wurde gemiB § 14 Abs 3 NO KHG in den Amtlichen Nachrichten der NO Lan-
desregierung am 23. April 2002 kundgemacht.

Auf der Webseite des Landes NO kann eine Richtlinie der NO Landesregierung zur
,Aufstellung der Katastrophenschutzpline fiir Gemeindegebiete, Verwaltungsbezirke
und fiir das Landesgebiet* gemiB § 14 NO KHG aufgerufen werden. Diese im Internet
zugingliche Richtlinie ist aber nicht inhaltsgleich mit der zuvor beschriebenen Vor-
schrift. Abweichungen gibt es bei den Regelungen iiber die Katastrophenschutzpldane
fiir Verwaltungsbezirke und vor allem dabei, dass das im Internet abfragbare Dokument
— im Gegensatz zur Vorschrift — einen Teil ,,Katastrophenschutzplan fiir das Land Nie-
derdsterreich® enthilt.

Es kann wohl davon ausgegangen werden, dass die im Internet zugédngliche Richtlinie
und die Vorschrift allein schon aufgrund des gleich lautenden Titels auch den gleichen
Inhalt aufweisen sollten. Eine entsprechende Anpassung scheint daher notwendig. Dazu
wird auf die Ausfithrungen zu Ergebnis 1 verwiesen.

Informations- und IT-Sicherheit

Fiir den Bereich der Informations- bzw. IT-Sicherheit bei den Bezirkshauptmannschaf-
ten bestehen keine verbindlichen Regelungen. Bei der Abteilung Landesamtsdirekti-
on/Informationstechnologie sind interne Vorgaben in Form eines Betriebshandbuches
vorhanden. Als Grundlagen fiir die Priifung wurden daher einschlégige Regelungen an-
derer Institutionen herangezogen:

e Osterreichisches IT-Sicherheitshandbuch Teil 1 und 2
e ONORM ISO/IEC 17799
e Best practice-Ansatz von ITIL (IT-Infrastructure Library)

Allgemeines

Immer wieder zeigt sich, dass Katastrophen in (manchmal) regelméfBigen Abstinden
auftreten, wie zB jene im Zusammenhang mit dem Donau-Hochwasser. Hier gibt es be-
reits viele Erfahrungen im Umgang mit solchen Situationen. Nicht zu vernachléssigen
sind aber vor allem jene Ereignisse, die nicht in einer derartigen Héiufigkeit auftreten,
wie etwa das Kamp-Hochwasser im Jahr 2002. Diese Katastrophen haben wohl vielen
Menschen bewusst werden lassen, dass es sehr schwierig bis unmoglich sein kann, auf
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3.1

die Naturgewalten direkten Einfluss zu nehmen und daher einer vorausschauenden Pla-
nung eine enorme Bedeutung zukommt. Jedenfalls wurde dem Katastrophenschutz in
den letzten Jahren (vor allem in betroffenen Gebieten) bedeutend mehr Augenmerk ge-
schenkt, als dies noch einige Jahre vorher der Fall war.

Voraussetzung fiir die Durchfiihrung wirkungsvoller Mafinahmen in einem Katastro-
phenfall ist grundsitzlich eine eingehende Vorbereitung auf den Ernstfall. Dazu ist es
erforderlich, koordiniert entsprechende Erhebungen, Planungen und Auswertungen vor-
zunehmen. Die Ansatzpunkte fiir diese Arbeiten sind zuerst auf der Gemeindeebene zu
suchen. Jene Personen, die sich regelmiBig vor Ort befinden, kennen am besten die in
einem bestimmten Gebiet moglicherweise auftretenden Gefahren und deren eventuelle
Auswirkungen. Aufbauend auf den Erkenntnissen aus den Gemeinden kénnen sodann
eine zweckmiBige Bezirks- und danach eine Landesplanung stattfinden. Umgekehrt
muss es sich aber um einen Prozess handeln, wobei die hoheren Ebenen die darunter
liegenden bei ihren Arbeiten unterstiitzen. Alle diese Vorgehensweisen hingen mit der
Erstellung der konkreten Katastrophenschutzpldne eng zusammen.

Erstellung von Katastrophenschutzplinen und externen Notfallplinen

Die Erstellung von Katastrophenschutzpldnen stellt einen sehr anspruchsvollen Prozess
dar, der erhebliches Fach- und Managementwissen erfordert. Das notige Fachwissen
kann kaum in verallgemeinerter Form umschrieben werden, da dieses vom jeweiligen
Einzelfall (der jeweiligen Katastrophe bzw. dem jeweiligen Risiko) abhéngig ist. Viel
eher einer Verallgemeinerung zugénglich sind die Kenntnisse aus dem Managementbe-
reich, die fiir eine effektive Katastrophenschutzplanung erforderlich sind.

Hingewiesen wird darauf, dass nachfolgend der Einfachheit halber lediglich die Katast-
rophenschutzplanung erwéhnt wird, die Ausfiihrungen aber sinngemafl genauso fiir die
externe Notfallplanung gelten.

Im Bereich des Managements kann die Katastrophenschutzplanung im Wesentlichen
dem Risikomanagement als Teil des Qualitditsmanagements zugeordnet werden. Die Er-
stellung von Katastrophenschutzpldnen basiert somit auf einem eingehenden Risikoma-
nagement-System.

Risikomanagement ist ein Bestandteil der Unternehmensfiihrung. Die Aufgabe des Ri-
sikomanagements besteht darin, Risiken zu erkennen und strategisch zu steuern. In ei-
ner eher theoretischen Umschreibung kann man Risikomanagement definieren als sys-
tematischen Umgang mit Risiken mit dem Ziel, auf Risiken Einfluss zu nehmen und de-
ren Wirkungen im Hinblick auf die eigenen Zielvorstellungen zu minimieren. Jede
mogliche Katastrophe stellt dabei ein Risiko dar, d.h. eine Gefahr fiir Personen oder Sa-
chen bzw. die Moglichkeit, dass sich positive Erwartungen (Planungen) durch stérende
Ereignisse nicht erfiillen. Deshalb sollte man Risiken fortlaufend erkennen, analysieren
und minimieren, um die allgemeine Sicherheit zu erhohen.

Ein konsequentes Risikomanagement kann jedenfalls zu einer Verbesserung der Quali-
tat der Maflnahmen im Katastrophenfall beitragen, unnotigen Komplikationen vorbeu-
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gen, Konfliktsituationen vermeiden, verbesserte Ablauf- und Ergebnisqualitéit sichern
oder auch vor strafrechtlicher Verfolgung schiitzen.

Keinesfalls soll hier der Eindruck erweckt werden, dass durch ein intensives und
richtiges Risiko- bzw. Katastrophenmanagement alle erdenklichen Risiken ver-
mieden werden konnen. Es muss ausdriicklich betont werden, dass ein gewisses
Restrisiko niemals ausgeschlossen werden kann und eine optimale Sicherheit wohl
nicht zu erreichen ist. Durch geeignete Instrumentarien kann aber ein verbleiben-
des (Rest-)Risiko minimiert bzw. auf ein eventuell ertrigliches Maf} reduziert wer-
den. Dazu miissen allerdings gewisse Regeln eingehalten werden.

Beim Risikomanagement gilt es, einige wichtige Elemente bzw. Grundsitze sowie de-
ren Reihenfolge zu beachten:

e Risikoanalyse: systematische Priifung moglicher Risikosituationen; die Risiken (Ge-
fahren) werden identifiziert, bewertet und nach Bereichen gegliedert dargestellt.

e Risikopolitik: Ziele werden erarbeitet, Szenarien dargestellt, das Risikomanagement
festgelegt und die Risikokosten aufgeschliisselt.

e Losungssuche: Entwicklung von Handlungsalternativen, Bewertung der Losungsal-
ternativen und Auswahl der optimalen Losung.

e Mafnahmenplanung — quantitativ: Ermittlung der Risikokosten, Beurteilung der Ri-

sikolage, angestrebte Verdnderungen der Risikolage, Optimierung und Festlegung
der Risikokosten. Angestrebt sollte die relativ grofite Sicherheit bei den relativ ge-
ringsten Kosten werden.
MalBnahmenplanung — qualitativ: Verbesserungsmaflnahmen anhand mdéglicher bzw.
festgestellter Schidden (Verminderung der Eintrittswahrscheinlichkeit des Risikos
sowie Verminderung und Vermeidung der Auswirkungen des Risikos), Qualitéts-
management, externe Berater und internes Verbesserungswesen, Beachtung von Ef-
fektivitdt und Effizienz.

e MaBnahmendurchfiihrung: Umsetzung der geplanten MafBnahmen, Verbesserung
der Aufbau- und Ablauforganisation, Kommunikation, Dokumentation usw.

e Risiko-Controlling: fortlaufende Kontrolle durch Beschwerdemanagement, Scha-
densevaluierung, Qualitdtskontrolle durch die Fiihrungsebene, Benchmarking,
Uberpriifung der Auswirkungen der Verbesserungen und Anderungen, neue Risiken.

e Systemrevision: stindige Verbesserung als Konsequenz der Auditergebnisse und
Managementbewertungen.

Anzumerken ist hier, dass der Ablauf eines Risikomanagementsystems sehr vereinfacht
und ohne konkreten Bezug zur Katastrophenschutzplanung dargestellt wurde. Allein bei
dieser Auflistung zeigt sich jedoch schon der enge Zusammenhang zwischen Katastro-
phenschutzplanung und Risikomanagement.
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Nicht unerwéhnt soll auch bleiben, dass es durchaus auch andere Gliederungen bzw.
Ablaufe fiir ein Risikomanagementsystem gibt (zB nach: Risikostrategie, Risikoerfas-
sung, Risikobewertung und -steuerung, Risikokommunikation sowie Risikosystemati-
sierung und -dokumentation). Der oben dargestellte Ablauf wurde gewihlt, da er in ein-
facher Form einzelne Elemente des Risikomanagements aufzeigt.

Fiir eine eingehende und zweckméBige Befassung mit dem Themenbereich Risikoma-
nagement (hier im Besonderen im Zusammenhang mit dem Katastrophenschutz bzw.
der Katastrophenschutzplanung) ist jedenfalls eine Auseinandersetzung mit den ein-
schligigen Normen (v.a. ONORM S 2300, ONR 49000, 49001, 49002-1 und 49002-2)
sowie der Fachliteratur unerlisslich.

Hervorzuheben ist hier noch, dass bereits § 14 Abs 1 NO KHG indirekt auf die Not-
wendigkeit eines Risikomanagements im Zusammenhang mit dem Inhalt von Katastro-
phenschutzpldnen hinweist. Es wird dort ndmlich ausgefiihrt, dass eine Gebietsanalyse,
die Beurteilung der Gefahren, die Organisation und Aufgaben der Hilfsdienste und ein
Katastrophenalarmplan Inhalt der Katastrophenschutzplidne sein miissen.

Im Zuge der Priifung bei den Bezirkshauptmannschaften hat sich gezeigt, dass ein Risi-
komanagement eher selten bzw. nicht sehr intensiv zur Anwendung kommt. In relativ
vielen Féllen werden die Katastrophenschutzpldne ohne eigene eingehende Priifung le-
diglich anhand von Mustern oder Vorgaben erstellt. Dies soll keinesfalls zum Ausdruck
bringen, dass gewissen Mustern, Vorgaben, Vorlagen oder dhnlichem keine Bedeutung
zukommt. Es sollte jedoch in jedem Einzelfall eine eigenstindige Auseinandersetzung
mit einem Risikomanagementsystem als Vorbereitung auf die bzw. zur Durchfithrung
der Katastrophenschutzplanung erfolgen, damit unterschiedliche Voraussetzungen ent-
sprechend beriicksichtigt werden kdnnen.

Dem LRH ist durchaus bewusst, dass dies an die jeweiligen Bearbeiter hohe Anforde-
rungen stellt, von denen aber im Sinne einer zweckentsprechenden Planung nicht Ab-
stand genommen werden kann. Vielmehr muss das erforderliche Wissen eigenverant-
wortlich und durch den Besuch von Weiterbildungsveranstaltungen erworben bzw. ver-
tieft werden. Bei mehreren Bezirkshauptmannschaften wurde der Wunsch nach ein-
schlidgigen Bildungsveranstaltungen geduflert, die Kenntnisse iiber das Risikomanage-
ment und die Erstellung von Katastrophenschutzplanen vermitteln. Der LRH sieht es
daher als notwendig an, dass kiinftig derartige Veranstaltungen angeboten werden.

Die vorstehenden Ausfiihrungen zum Risikomanagement sollten auch bei der Uberar-
beitung der ,,Richtlinie zur Aufstellung der Katastrophenschutzpléne fiir Gemeindege-
biete, Verwaltungsbezirke und fiir das Landesgebiet™ (siche dazu Punkt 2.2, Richtlinie-
Katastrophenschutzpléne, dieses Berichts) einflie3en.
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3.2

Ergebnis 2

Die Dienststellenleiter haben darauf zu achten, dass die mit dem Katastrophen-
schutz befassten Bediensteten erforderliches Wissen und Kenntnisse iiber Risiko-
management sowie die Erstellung bzw. Aktualisierung von Katastrophenschutz-
plinen und externen Notfallpliinen aufweisen. Die Abteilung Feuerwehr und Zivil-
schutz soll dabei eine koordinierende Funktion einnehmen.

Stellungnahme der NO Landesregierung:
Die NO Landesregierung wird eine entsprechende Ausbildung anbieten.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Katastrophenschutzverwaltungsprogramm

Die Abteilung IVW4 hat den Bezirkshauptmannschaften mit Schreiben vom 14. April
1999 zur Vorschrift ,,Richtlinie zur Aufstellung der Katastrophenschutzplédne fiir Ge-
meindegebiete, Verwaltungsbezirke und fiir das Landesgebiet* vom 4. Mai 1998 mitge-
teilt, dass der Landeskatastrophenschutzplan einschlieBlich der dazugehérenden Beila-
gen und Unterlagen im dafiir von der Abteilung IVW4 erarbeiteten EDV Programm
»ASK SAM - WINDOWS* zur Verfligung steht und von den Bezirkshauptmannschaf-
ten abgerufen werden kann. Die Verwendung des Programms wurde empfohlen.

Im Zuge der Uberpriifung wurde von den Bezirkshauptmannschaften durchwegs ange-
geben, an Stelle des von der Abteilung IVW4 entwickelten Katatrophenschutzverwal-
tungsprogramms ein bei der Bezirkshauptmannschaft Baden entwickeltes Schema eines
Katastrophenschutzplans zu verwenden. Dieses Schema basiert auf dem Programm
Microsoft Word und dient einigen Bezirkshauptmannschaften gewissermallen als all-
gemeine Vorlage, die mit den jeweiligen Daten aus dem Bezirk ergédnzt und so als Ka-
tastrophenschutzplan verwendet wird. Diese Vorlage bietet den Bezirkshauptmann-
schaften den Vorteil einer weitaus einfacheren Handhabung. So kann jeder Katastro-
phenschutzplan leicht ausgedruckt werden, eine Kopie des Plans auf andere Datentriger
(CD-ROM, Laptop, USB-Stick etc.) ist leicht moglich. Uberdies erachten die Bezirks-
hauptmannschaften die Eingabe der jeweils relevanten Daten als ungleich einfacher als
im Katastrophenschutzverwaltungsprogramm der Abteilung IVW4, wo jede Anderung
mehrfach eingegeben werden muss. Bei einigen Bezirkshauptmannschaften werden
selbst erstellte Vorlagen bzw. Programme verwendet.

Eine Einschau in den fiir die Bezirkshauptmannschaften relevanten Teil des Katastro-
phenschutzverwaltungsprogramms ergab, dass nicht alle Bezirkshauptmannschaften ih-
re Daten in das Katastrophenschutzverwaltungsprogramm eingegeben hatten. So sind
beispielsweise unter dem Meniipunkt ,,Einsatzleitung* die Stabsstellen S1 bis S7 ledig-
lich von neun Bezirkshauptmannschaften zumindest zu Beginn mit Daten versehen wor-
den. Bei mindestens zwei Bezirkshauptmannschaften ergibt sich aus den Daten iiber die
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Einsatzleitung, dass diese iliber einen Zeitraum von mehreren Monaten nicht mehr aktu-
alisiert wurden, daher im Katastrophenfall nicht anwendbar sind.

Eine Uberpriifung des Meniipunkts ,,Gefahrenkatalog® ergab, dass dieser lediglich von
drei Bezirkshauptmannschaften mit konkreten Daten versehen wurde, davon jedoch ei-
ne regelmidfige Wartung der Daten letztlich nur von einer Bezirkshauptmannschaft
durchgefiihrt wird. Das bedeutet, dass 18 Bezirkshauptmannschaften ihren Katastro-
phenschutzplan nicht in das Katastrophenschutzverwaltungsprogramm der Abteilung
IVW4 eingegeben haben.

Weiters hat sich fiir den LRH im Zuge der Uberpriifung des Katastrophenschutzverwal-
tungsprogramms der Eindruck der Bezirkshauptmannschaften bestdtigt, dass die prakti-
sche Handhabung dieses Programms durchaus als uniibersichtlich bezeichnet werden
kann und es im Falle einer Katastrophe — abgesehen von den fehlenden Daten — eher
nur mithsam anwendbar erscheint. So wirken die zahllosen Untermentis relativ kompli-
ziert und das Layout der Seiten ist nicht dazu angetan, im Krisenfall, wo meist rasche
Entscheidungen gefordert sind, Ubersicht zu bewahren. Mit der Entwicklung dieses
Programms wurde vor nunmehr zehn Jahren begonnen, weshalb davon auszugehen ist,
dass es zumindest beziiglich Aufbau und Benutzerfreundlichkeit nicht mehr dem aktuel-
len Stand der Softwareentwicklung sowie den Bediirfnissen und Anforderungen der
Nutzer entspricht. Unter diesem Gesichtspunkt sowie aufgrund der Tatsache, dass das
Programm von den Bezirkshauptmannschaften in der praktischen Anwendung fast
durchwegs nicht angenommen wurde, erscheinen Uberlegungen geboten, diesbeziiglich
eine neue Software zu entwickeln. Daher ist darauf zu achten, dass die Dokumentation
moglichst einfach und strukturiert und das neue Programm mit geringsten technischen
Standardmitteln (zB Laptop) und einfachen Standardwerkzeugen (zB Internetbrowser)
umsetzbar ist.

Ergebnis 3

Es wird angeregt, speziell in Hinblick auf Bedienerfreundlichkeit und leichte
Handhabung ein neues IT-Programm zur gemeinsamen Verwaltung der Katastro-
phenschutzpline auf Landes-, Bezirks- und Gemeindeebene zu entwickeln.

Stellungnahme der NO Landesregierung:

Bereits seit dem Jahre 2003 wird gemeinsam mit der NO Landes-Feuerwehr-
schule und dem NO Landesfeuerwehrverband eine Datenverwaltungssofiware
entwickelt, mit der auch katastrophenschutzrelevante Daten und Katastrophen-
schutzpldne auf einfache Art und Weise erstellt und aktualisiert werden konnen.
Das Programm ermoglicht die Vernetzung der Landeswarnzentrale mit allen Be-
zirkshauptmannschaften, Magistraten, Gemeindedmtern, Feuerwehren und ande-
ren Einsatzorganisationen in Niederosterreich, wobei die Anwendungen von je-
dem PC iiber Internet durchgefiihrt werden kénnen. Mit einer Fertigstellung ist
bis Ende 2006 zu rechnen.
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4.1

10

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Katastrophenschutzpline

Pline auf Gemeindeebene

Wie bereits ausgefiihrt sind die Katastrophenschutzpliane der Gemeinden Grundlage fiir
die Erstellung der Pléne auf Bezirks- und Landesebene. Die Gemeindepldne wurden in-
haltlich nicht gepriift, es wurde jedoch erhoben, ob Gemeindeplidne bei den Bezirks-
hauptmannschaften aufliegen, wie aktuell diese sind bzw. wie oft diese aktualisiert wer-
den.

Als Ergebnis der Priifung kann Folgendes festgehalten werden:

e Bei etwas 80 % der Bezirkshauptmannschaften liegen Pline aller Gemeinden des
jeweiligen Bezirks auf, die anhand standardisierter Formulare erstellt werden.

e Nur in Ausnahmefillen erfolgt von den Gemeinden eine laufende und unaufgefor-
derte Aktualisierung der Pline. Uberwiegend werden die Pline jéhrlich aktualisiert.
Manchmal wird eine Uberarbeitung in groBeren Zeitabstinden durchgefiihrt und bei
einigen liegt die letzte Aktualisierung bereits etwa drei Jahre zuriick.

e Von nahezu allen Bezirkshauptmannschaften werden die Gemeinden ein mal jihr-
lich aufgefordert, aktualisierte Planversionen vorzulegen, wobei des Ofteren Urgen-
zen erforderlich sind, bis alle Gemeinden auf die Aufforderung reagieren.

e Inhaltliche Kontrollen der Gemeindepldane werden bei den Bezirkshauptmannschaf-
ten eher selten durchgefiihrt und wenn, dann in der Regel nur stichprobenweise.

Nach Ansicht des LRH ist der Ablauf bei der Erstellung und vor allem bei der Aktuali-
sierung der Katastrophenschutzpline auf Gemeindeebene verbesserungsfahig. Auch bei
den Bezirkshauptmannschaften sind Einsparungspotentiale erkennbar. Wesentlich
scheinen besonders folgende Punkte:

e Esist von den zustdndigen Stellen darauf zu achten, dass alle Gemeinden inhaltlich
zweckmifBige Katastrophenschutzplédne erstellen.

e Den Gemeinden ist die Bedeutung der Erstellung und regelméfBigen Aktualisierung
der Katastrophenschutzpline als Vorbereitung auf den Ernstfall verstarkt zu vermit-
teln. Den Gemeinden ist auch bewusst zu machen, dass sie gemal3 der RL verpflich-
tet sind, Katastrophenschutzplédne selbstverantwortlich zu erstellen, mindestens ein-
mal jédhrlich zu aktualisieren, der Bezirkshauptmannschaft vorzulegen bzw. Leer-
meldungen zu erstatten. Es ist sodann nicht nétig, dass die Gemeinden zu einer Ak-
tualisierung aufgefordert werden und zusitzlich auch noch Urgenzen erforderlich
sind.

Im Zuge der Priifung hat sich herausgestellt, dass die unterschiedliche Vorgangsweise
bei den Gemeinden wesentlich auf die jeweilige Betroffenheit zuriickzufiihren ist. Ge-
meinden, die regelmédBig oder in den letzten Jahren von Katastrophen betroffen waren
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bzw. sind, zeigen im Katastrophenschutzbereich bedeutend hoheres Engagement. Den
restlichen Gemeinden ist offensichtlich noch nicht ausreichend bewusst, dass Katastro-
phen unvermittelt eintreten und dann nur mit einer entsprechenden Vorbereitung bewél-
tigt werden konnen. Auf diese Aspekte sowie auf die allgemeine Bedeutung des Katast-
rophenschutzes sollten die Gemeinden zB durch Schulungen, im Rahmen der aufsichts-
behordlichen Tatigkeit oder bei Biirgermeisterkonferenzen in geeigneter und nach-
driicklicher Weise hingewiesen werden. Nicht auszuschlieBen ist dabei, dass die Ge-
meinden Unterstiitzung benodtigen werden, um im Katastrophenschutz eine zweckmafi-
ge Qualitdt sicherstellen zu konnen.

Ergebnis 4

Den Gemeinden ist die Bedeutung des Katastrophenschutzes vermehrt bewusst zu
machen, sodass diese gemif} den ihnen obliegenden Pflichten geeignete Katastro-
phenschutzpline erstellen, regelméflig und unaufgefordert aktualisieren sowie an
die Bezirkshauptmannschaft iibermitteln.

Stellungnahme der NO Landesregierung:
Die NO Landesregierung wird den Gemeinden kiinftig vermehrt Ausbildungsan-
gebote betreffend die Koordinierung von Katastrophensituationen sowie die Er-
stellung von Katastrophenschutzplinen machen.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Plédne auf Bezirksebene

Einleitend muss darauf hingewiesen werden, dass es in weiten Bereichen nicht moglich
ist, fiir den Themenbereich der Bezirkspline fiir ganz NO gleichermafen giiltige Aussa-
gen zu treffen. Dies héngt entscheidend damit zusammen, dass sich die Situationen in
den 21 NO Bezirken zum Teil sehr unterschiedlich darstellen. Manche Bezirke haben
schon aufgrund der Lage und/oder der vorhandenen Infrastruktur (zB Donau, Westbahn,
Autobahn, grenznahes Atomkraftwerk, Gasleitung 0.A.) Probleme zu bewiltigen, die in
dieser Form in anderen Gegenden nicht bzw. nicht in diesem Ausmal} vorkommen.
Trotz all dieser Verschiedenheiten gibt es aber doch allgemeine Prinzipien im Bereich
des Katastrophenschutzes, denen iiberall gleich hohe Beachtung zu widmen ist.

Im Zuge der gegenstindlichen Priifung wurden die in NO existierenden Bezirkspline
eingesehen und stichprobenweise sowohl in formaler, als auch — soweit dies dem LRH
moglich war — in inhaltlicher Hinsicht einer Priifung unterzogen. Nachstehend werden
die Bezirkspldne zusammenfassend betrachtet, wobei darauf hinzuweisen ist, dass die
getroffenen Aussagen in der Regel nicht fiir alle Plane gelten.
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Folgendes kann hervorgehoben werden:

Soweit dies fiir den LRH beurteilbar war, lagen bei den Bezirkshauptmannschaften
Pléne zu allen realistischerweise in den Bezirken moglichen Katastrophen auf. Bei
diesen Pldnen handelte es sich aber nicht ausschlieSlich um selbst erarbeitete, son-
dern zum Teil auch um solche, die von Unternehmen tibernommen wurden, wie et-
wa Pléne fiir Unfille bei Gasfernleitungen.

Einige der Katastrophenschutzpline nehmen Bezug auf die von den Gemeinden zu
erstellenden Plédne. In solchen Fillen ist es umso wichtiger, dass die Gemeindepléne
den einschldgigen Anforderungen hinsichtlich Qualitét und Aktualitdt entsprechen.
In diesem Zusammenhang wird nochmals auf Ergebnis 4 dieses Berichts verwiesen.

Die Pléne sind — auch wenn sie gleichartige Themenbereiche behandeln — zum Teil
sehr unterschiedlich in Aufbau und Gliederung und damit im Zusammenhang auch
in der Ubersichtlichkeit. Dies macht eine Arbeit mit den Plinen fiir nicht stindig
damit Befasste sicherlich nicht immer einfach. Eine gewisse Vereinheitlichung wire
in diesem Bereich wohl ohne groBere Aufwendungen zu erreichen.

Manche Bezirkshauptmannschaften haben lediglich einen einzigen zusammenhin-
genden Plan, in dem alle Katastrophenszenarien des Bezirks abgehandelt werden.
Andere wiederum fiihren fiir jede spezielle Situation einen getrennten Plan. Daraus
ergeben sich vor allem Probleme mit einer einfach handhabbaren Aktualisierung.

Die Pléne (zu gleich gelagerten Themenbereichen) unterscheiden sich voneinander
zum Teil wesentlich in ihrem Umfang. Dies hdngt damit zusammen, dass manche
Plane lediglich Mindestanforderungen (zum Teil gemal einschligiger Vorlagen)
enthalten, in anderen wiederum detaillierte Uberlegungen niedergeschrieben sind.
Aus der Sicht des LRH konnen sehr umfangreiche Pliane auch dazu fiihren, dass die-
se unpraktikabel werden. Hier gilt es, das richtige Mittelmal3 herauszuarbeiten, so-
dass danach mit maximaler Effektivitidt gehandelt werden kann. Als durchaus hilf-
reich konnen die in einigen Pldnen enthaltenen Indizes, Inhaltsverzeichnisse, Alar-
mierungsschemen, Gegeniiberstellungen von Bedrohungen und erforderlichen Mal3-
nahmen, Ressourcendepots, MaBnahmen fiir Offentlichkeitsarbeit, Musterverord-
nungen usw. angesehen werden.

Die Pline weichen teilweise hinsichtlich der Vorgangsweise im Katastrophenfall
voneinander ab. Zum Beispiel ist der Ablauf der Verstdndigung in Alarmierungs-
schemen zu gleichen Sachverhalten verschieden geregelt. Diese Unterschiede sind
fiir den LRH nicht nachvollziehbar bzw. konnten nicht ausreichend erklart werden.

In den Pldanen werden — wo man doch von einheitlichen Begriffen ausgehen zu kon-
nen glaubt — durchaus unterschiedliche Formulierungen verwendet. Als Beispiel sei-
en hier die Hochwasserpldne genannt, wo fiir denselben Sachverhalt die Begriffe
»Alarmwarnung®, ,,Hochwasserwarnung®, ,,Warnung®, ,,Alarmierung* und ,,Hoch-
wassergefahr, in einem anderen Zusammenhang die Begriffe ,,Entwarnung®,
»Riickorganisation” bzw. filir einen dhnlichen Sachverhalt ,Nacharbeiten® oder in
anderen Fillen ,,Alarmstufe 1 und ,,Alarm A* gebraucht werden. Im Sinne einer
zweckentsprechenden bezirksiibergreifenden Zusammenarbeit sowie unter Bertick-
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sichtigung stindig wechselnder MitarbeiterInnen, einer leichteren Verstiandlichkeit
usw. wire es zielflihrend, Begriffe moglichst einheitlich zu verwenden.

e Die meisten der Bezirkshauptmannschaften tiberarbeiten ihre Pléne regelmiBig (zu-
meist einmal jdhrlich). Bei einigen konnte jedoch festgestellt werden, dass die Pline
zum Teil extrem unaktuell und schon seit Jahren veraltet sind. Hier herrscht drin-
gender Handlungsbedarf, wobei es nach Ansicht des LRH unabdingbar ist, fiir den
Ernstfall aktuelle Pline zur Hand zu haben. Eine Aktualisierung bzw. Uberarbeitung
sollte daher zumindest einmal jahrlich, besser aber noch zweimal pro Jahr erfolgen.

e FEin bei den Bezirkshauptmannschaften und auch bei den Gemeinden in Umlauf be-
findlicher Musterplan stellte zwar vor einigen Jahren einen tauglichen Versuch dar,
die Katastrophenschutzplanung einigermallen systematisch aufzuarbeiten, entspricht
aber nicht mehr den heutigen Anforderungen bzw. (technischen) Mdoglichkeiten. Ei-
ne Plangestaltung sollte zB einfacher, iibersichtlicher und leichter aktualisierbar
sein.

Bei der vorstehenden Auflistung handelt es sich um eine beispielhafte Anfithrung mar-
kanter bzw. auffilliger Punkte. Allein schon diese Aufstellung zeigt, dass im Bereich
der Katastrophenschutzplédne ein erhebliches Verbesserungspotential zu erkennen ist.
Nach Ansicht des LRH sollten Wege gefunden werden, um im Katastrophenfall eine
noch effizientere und effektivere Arbeit anhand der Katastrophenschutzplidne sicherstel-
len zu konnen. Vorstellbar wiren etwa bezirksiibergreifende Arbeitsgruppen, die ent-
sprechende Plankonzepte ausarbeiten, wobei die Abteilung [VW4 eine leitende und ko-
ordinierende Rolle ausiiben konnte. Nochmals sei hier ausdriicklich darauf hingewiesen,
dass es sich bei den vorstehenden Ausfiihrungen um eine zusammenfassende Beurtei-
lung handelt, wobei keinesfalls unerwihnt bleiben soll, dass es — aus der Sicht des LRH
— durchaus jetzt schon Pline gibt, denen eine gewisse Vorbildwirkung zukommen kann.

Ergebnis 5

Die Katastrophenschutzpline auf Bezirksebene konnen in wesentlichen Bereichen
noch verbessert werden, was unter der Koordination der Abteilung Feuerwehr
und Zivilschutz erfolgen soll. Zusitzlich ist besonders zu beachten, dass die Ka-
tastrophenschutzpline regelmiflig aktualisiert werden.

Stellungnahme der NO Landesregierung:
Die NO Landesregierung verweist auf die bereits eingeleiteten Mafnahmen und
wird die Empfehlungen des Landesrechnungshofes bei der weiteren Umsetzung
beriicksichtigen.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.
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4.3 Plane auf Landesebene

14

Eine Befassung mit den Plédnen auf Landesebene durch den LRH fand bereits im Bericht
des LRH 1/2005, Zivile Landesverteidigung, statt. Nachdem seit dieser letzten Priifung
etwa ein Jahr vergangen ist, wird dieser Bereich nicht neuerlich einer Kontrolle unter-
zogen. Untersucht soll jedoch werden, inwieweit die damaligen Empfehlungen des LRH
bereits umgesetzt wurden.

Vom LRH wurde gefordert, dass die Plane bei Bedarf geédndert und damit moglichst ak-
tuell gehalten werden.

Seit dieser letzten Priifung wurde an einigen Plinen weiter gearbeitet, jedoch wur-
den noch nicht alle Pline aktualisiert.

Empfohlen wurde auch, Uberlegungen iiber ein System anzustellen, in dem die Pline
einfach aktualisiert werden konnen.

Uberlegungen dazu wurden bereits angestellt und Vorarbeiten geleistet, jedoch
wird noch kein derartiges System in der Praxis angewendet.

Externe Notfallpline

GemilB § 14a Abs 1 NO KHG hat die Bezirksverwaltungsbehorde fiir Betriebe, die auf-
grund der Art der im Betrieb vorhandenen Stoffe bzw. deren Menge in den Anwen-
dungsbereich der EU-RL fallen, externe Notfallplidne zu erstellen.

Neben internen Notfallpldnen, die von den Betriebsinhabern zu erstellen sind, ist flir je-
den betroffenen Betrieb von der Behdrde auch ein externer Notfallplan zu erstellen.
Diese externen Notfallpldne haben das Ziel, Schadensfille einzudimmen und unter
Kontrolle zu bringen, MaBBnahmen zum Schutz von Menschen und Umwelt vor den
Folgen schwerer Unfille einzuleiten, notwendige Informationen an die Offentlichkeit
und betroffene Stellen im betreffenden Gebiet weiterzugeben sowie Aufrdumarbeiten
und Mafinahmen zur Wiederherstellung der Umwelt nach einem schweren Unfall einzu-
leiten.

Im Zuge der Uberpriifung der Bezirkshauptmannschaften wurde erhoben, dass in NO
insgesamt 21 Betriebe in den Anwendungsbereich des Art 11 EU-RL fallen.

Aufgrund der zitierten Gesetzesbestimmungen wiren von den betroffenen Betrieben je-
denfalls schon die fiir die Erstellung der externen Notfallplidne erforderlichen Informati-
onen der jeweils zustindigen Bezirksverwaltungsbehdrde zu ilibermitteln und im An-
schluss daran die externen Notfallpldne von den Bezirkshauptmannschaften auszuarbei-
ten gewesen.

Bisher liegen die erforderlichen Daten jedoch noch bei keiner Bezirkshauptmannschaft
vollstindig auf und somit auch keine externen Notfallpldne. Vielmehr wurde durchwegs
darauf verwiesen, dass aufgrund der Komplexitidt der Materie bei der Bezirkshaupt-
mannschaft Tulln ein ,,Musterplan in Ausarbeitung ist. Es ist beabsichtigt, diesen Not-
fallplan abzuwarten und nach dessen Fertigstellung auf dieser Grundlage jeweils die ei-
genen externen Notfallpldne auszuarbeiten. Ein solcher Musterplan kann vermutlich le-
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diglich eine gewisse formale Hilfestellung leisten. Die inhaltliche Ausgestaltung wird
jede Bezirkshauptmannschaft ohne Vorlage zu erarbeiten haben, da aufgrund der Ver-
schiedenartigkeit der betroffenen Betriebe die Ubernahme erhobener Daten zu keinem
hinreichenden Ergebnis fithren wird.

Konkret befinden sich derzeit in acht Bezirken insgesamt 21 betroffene Betriebe. Vier
Bezirkshauptmannschaften warten auf die Vorgaben, die von der Bezirkshauptmann-
schaft Tulln gemeinsam mit der Abteilung IVW4 fiir einen Betrieb ausgearbeitet wer-
den. Drei Bezirkshauptmannschaften fiihren selbstindig Erhebungen durch bzw. haben
bereits zumindest Konzepte fiir externe Notfallpldne erstellt und wollen nicht den Mus-
terplan der Bezirkshauptmannschaft Tulln abwarten, sondern die Arbeiten mdglichst
bald eigenverantwortlich abschlie3en.

Ergebnis 6

Die betroffenen Bezirkshauptmannschaften, in deren Bereich sich Betriebe befin-
den, die § 14a Abs 1 NO KHG unterliegen, haben umgehend mit der Erhebung der
Daten, die fiir die Erstellung externer Notfallpline erforderlich sind, zu beginnen.
Anschlielend daran sind ehestmoglich die externen Notfallpline zu erstellen.

Stellungnahme der NO Landesregierung:
Fiir die Erstellung von Notfallplinen wurde im Rahmen eines Pilotprojektes be-
reits ein Musterplan ausgearbeitet, der auch den Bezirkshauptmannschaften fiir
die Erstellung externer Notfallpline zur Verfiigung gestellt wird.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen. Der LRH verweist jedoch
nochmals darauf, dass die Datenerhebungen bereits auch ohne den Musterplan
moglich sind und ein solcher fiir die vielen verschiedenen Einzelfille lediglich ei-
ne grobe Orientierungshilfe sein kann.

Nachkontrolle zum Bericht ,,Zivile Landesverteidigung*

Wie bereits erwahnt, soll dieser Bericht auch dazu dienen, eine Nachkontrolle {iber die
Umsetzung der Empfehlungen aus dem Bericht des LRH 1/2005, Zivile Landesverteidi-
gung, durchzufiihren. Nachfolgend werden die Empfehlungen angefiihrt und der Um-
setzungsstand festgehalten.

Soweit sich aus den nachfolgenden Punkten ergibt, dass den Empfehlungen des
LRH aus dem Bericht ,,Zivile Landesverteidigung® bisher nicht nachgekommen
wurde, wird weiterhin eine moglichst rasche Umsetzung erwartet.

Plan fiir Massenfluchtbewegungen

Der LRH hat empfohlen, koordinierte und abgestimmte Konzepte bzw. Pline fiir Mas-
senfluchtbewegungen zu erstellen.
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Mit der Umsetzung dieser Empfehlung wurde bisher nicht einmal in Ansitzen be-
gonnen.

Es wird hier darauf hingewiesen, dass dieses Thema bei mehreren moglicherweise in
einem entsprechenden Katastrophenfall betroffenen Bezirkshauptmannschaften ange-
sprochen und von diesen darauf verwiesen wurde, dass derartige Pldne erforderlich wi-
ren, da man auf einen Ernstfall derzeit nicht vorbereitet ist.

Pline auf Landesebene
Zu den Plinen auf Landesebene wird auf Punkt 4.3, Plane auf Landesebene, dieses Be-
richts verwiesen.

Hochwasserevaluierung

Empfohlen wurde, die Evaluierung der Hochwasserkatastrophe 2002 mit einer zusam-
menfassenden Auswertung und Prioritidtenreihung abzuschlieBen und umzusetzen. Wei-
ters sollten bei kiinftigen Evaluierungen auch die Stidte mit eigenem Statut einbezogen
werden.

Eine zusammenfassende Auswertung und Priorititenreihung liegt bisher nicht
vor, weshalb auch keine entsprechende Umsetzung erfolgen konnte.

Mittlerweile werden die Stiidte mit eigenem Statut in die Arbeiten mit einbezogen.

Warn- und Alarmdienst

Festgestellt wurde, dass die Finanzierung der personellen Besetzung der Landeswarn-
zentrale nicht den gesetzlichen Bestimmungen entspricht.

Derzeit werden Verhandlungen iiber neue Finanzierungen gefiihrt, die jedoch frii-
hestens in das Budget fiir das Jahr 2007 einflieBen konnen. Die Verhandlungen
sollen im ersten Quartal des Jahres 2006 abgeschlossen werden.

Weiters wurde empfohlen, die Aufstockung der Disponenten in der Landeswarnzentrale
sowie bei Ausfall eines Disponenten eine automatische Weiterschaltung eines Notrufs
zu iiberlegen.

Auch zu diesem Punkt sind Verhandlungen im Gang.

Eine andere Empfehlung bezog sich darauf, fiir das Warn- und Alarmsystem eine Not-
stromversorgung fiir Sirenen vorzusehen.

Inwieweit eine eigenstindige Notstromversorgung fiir Sirenen erforderlich sein
wird, hingt entscheidend mit dem Ausbau des BOS-Funknetzes zusammen. Eine
endgiiltige Losung soll daher erst nach Aufbau des Funknetzes erarbeitet werden.

Schutzraumbau

Es wurde gefordert, die Mitglieder des Krisenstabes des Landes NO iiber die Lage des
Schutzraums im NO Landhaus sowie iiber Verhaltensweisen im Katastrophenfall zu un-
terweisen.
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Bisher wurde lediglich der fiir Angelegenheiten der Zivilen Landesverteidigung
zustindige Landesrat mit den ortlichen Gegebenheiten vertraut gemacht. Alle Mit-
glieder des Krisenstabes sollen entsprechende Informationen erhalten, wenn fiir
den Schutzraum die Schutzraum- bzw. Betriebsordnung fertig gestellt wurde, was
etwa im Juni 2006 der Fall sein soll.

Angeregt wurde auch, einer ordnungsgeméfen Schutzraumbewirtschaftung mehr Be-
achtung zu widmen.

Der Schutzraum im NO Landhaus wurde mittlerweile derart ausgestattet, dass ein
Aufenthalt fiir einige Tage (derzeit jedoch noch ohne medizinische Versorgung) si-
chergestellt werden kann. Fir die anderen Schutzriume wird noch an den Be-
triebsordnungen gearbeitet.

Planungen zur Grippepandemie

Empfohlen wurde, einen Alarmplan fiir den Fall einer Grippepandemie bis spétestens
Herbst des Jahres 2005 zu erstellen, zusétzlich aber auch schon bis zur Planfertigstel-
lung Uberlegungen zur Versorgung der Bevdlkerung anzustellen.

Ein Konzept ist im Wesentlichen fertig gestellt, ein konkreter Plan liegt noch nicht
vor. Schutzmasken wurden fiir das Schliisselpersonal bereits angeschafft und ver-
teilt. Ein Konzept fiir die Logistik zur Medikamentenverteilung (Medikamente
wurden bereits angekauft) wird derzeit ausgearbeitet.

Desinfektionsmittel fiir die Maul- und Klauenseuche

Der LRH hat angeregt, gemeinsam mit den NO Landeskrankenhiusern fiir eine sinnvol-
le Bevorratung der Desinfektionsmittel fiir die Maul- und Klauenseuche zu sorgen.

Die Abteilung Veterinirangelegenheiten hat bereits Kontakt mit dem Kranken-
hausbetreiber aufgenommen. Von diesem wurde zugesagt, an zweckmifligen Lo-
sungen mitzuarbeiten, sobald die Umstrukturierung im NO Krankenanstaltenbe-
reich, die derzeit vordringlich ist, im Wesentlichen abgeschlossen wurde.

Strahlenspiirtrupps

Es wurde empfohlen, Uberlegungen zur Umstrukturierung im Bereich des Strahlen-
schutzes, vor allem betreffend die Strahlenspiirtrupps vorzunehmen.

Seit der Empfehlung wurden keine Uberlegungen zur Umstrukturierung der
Strahlenspiirtrupps angestellt.

Im Zuge der gegenstindlichen Priifung konnte festgestellt werden, dass beim Grofteil
der Bezirkshauptmannschaften die Strahlenspiirtrupps als nicht zweckméaBig erachtet
werden. Bei einigen existieren diese nur noch auf dem Papier und sind daher auch nicht
einsatzfahig. Hingewiesen wurde zusitzlich darauf, dass die Aufrechterhaltung des Sys-
tems in seiner derzeitigen Auspragung Kosten verursacht (zB fiir Ausriistung, War-
tungsarbeiten oder Schulungen), die vermeidbar sind bzw. erheblich reduziert werden
konnten. Bemingelt wurde weiters eine nicht einheitliche Ausriistung und fehlende
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Ubungen, sodass ein zweckmiBiges Eingreifen im Ernstfall nicht sichergestellt werden
kann.

Der LRH weist hier nochmals darauf hin, dass es sich bei der Einrichtung der
Strahlenspiirtrupps um eine gesetzliche Verpflichtung handelt, die aber innerhalb
des gesetzlichen Rahmens durchaus eine andere Strukturierung erfahren konnte.

Aufklirung der Beviolkerung

Der LRH sah es als erforderlich an, dass die Bevdlkerung verstirkt iiber mogliche
SelbstschutzmafBnahmen sowie deren Sinn und Zweck im Zusammenhang mit Katastro-
phen informiert wird.

Die Empfehlung des LRH wurde an den Zivilschutzverband weitergeleitet, wel-
cher entsprechende Mallnahmen zugesagt und fiir den Bereich einer Grippepan-
demie bereits umgesetzt hat.

Zustindigkeiten im Bereich der Zivilen Landesverteidigung

Gefordert wurde, den Abteilungen des Amtes der NO Landesregierung ihre Aufgaben
bei der Zivilen Landesverteidigung verstirkt bewusst zu machen.

Bisher wurden keine Schritte gesetzt, um die finanzielle und inhaltliche Eigenstin-
digkeit der Abteilungen des Amtes der NO Landesregierung fiir den Bereich des
Katastrophenschutzes verstirkt hervorzuheben.

Weiters wurde angeregt, ein Kommunikationskonzept fiir Katastrophenfélle zu erstellen
und sowohl dabei, als auch im Katastrophenfall fiir die Offentlichkeitsarbeit die Abtei-
lung Landesamtsdirektion (Fachbereich ,,Offentlichkeitsarbeit und Pressedienst™) zu
beteiligen.

Als erster Umsetzungsschritt wird bereits fiir bestimmte Funktionen im Zusam-
menhang mit dem Katastrophenschutz bei den Bezirkshauptmannschaften eine
Ausbildung von der Abteilung IVW4 gemeinsam mit der Abteilung Landesamtsdi-
rektion (Fachbereich ,,Verwaltungsinnovation*) angeboten. Mit der Ausarbeitung
eines umfassenden Kommunikationskonzepts wurde aber bisher noch nicht be-
gonnen, obwohl sich die Notwendigkeit eines solchen Konzepts immer wieder bes-
tatigt. Dieses Konzept sollte daher umgehend unter Beteiligung der Abteilung Lan-
desamtsdirektion (Fachbereich ,,Offentlichkeitsarbeit und Pressedienst*) erarbei-
tet und umgesetzt werden.

Allgemeine Feststellungen zum Katastrophenschutz

Die Priifungsgespriche bei den Bezirkshauptmannschaften wurden nicht nur fiir Erhe-
bungen im Zusammenhang mit Katastrophenschutzplénen, sondern auch fiir allgemeine
Gespriche iiber den Katastrophenschutz genutzt. Nachstehend werden Ergebnisse aus
den Diskussionen angefiihrt, die nach Ansicht des LRH eingehender betrachtet und
auch als Anregungen aufgenommen werden sollten.
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Einige Bezirkshauptmannschaften haben ein eigenes ,,Katastrophenschutzzimmer*
eingerichtet, dessen Einrichtung auf die speziellen Bediirfnisse in einem Katastro-
phenfall abgestimmt ist. Teilweise wurde fiir jede Stabsfunktion ein eigenes Behélt-
nis bereitgestellt, das die wichtigsten Dinge enthilt, die im Anlassfall sofort verfiig-
bar sein sollten. Jedenfalls sollte auf eine einheitliche technische Ausriistung geach-
tet werden und vor allem eine Vereinheitlichung fiir den Journaldienstbereich statt-
finden.

In manchen Bezirken wird der Kontakt zu den Einsatzorganisationen und anderen
im Katastrophenfall wichtigen Stellen intensiv und gut vorbereitet regelméBig auf-
recht erhalten. Beispielsweise werden bis zu viermal jahrlich ,,Blaulichtstammti-
sche* abgehalten, wo es zu relevanten Themen Vortrige und Diskussionen sowie
ein gegenseitiges kennen lernen gibt.

Ubungen zum Bereich des Katastrophenschutzes werden von allen Bezirkshaupt-
mannschaften als sehr wesentlich angesehen, wobei jedoch darauf hingewiesen wur-
de, dass zweckmiBige Ubungen einen erheblichen Aufwand verursachen. Bei den
Ubungen kommt es manchmal auch zu Missverstéindnissen, da von den verschiede-
nen Organisationen unterschiedliche Begriffe fiir gleiche Sachverhalte verwendet
werden.

Die finanzielle bzw. materielle Unterstiitzung wird zumeist als sehr gering empfun-
den. Beispiele hierfiir sind: zu wenig Ausriistungsgegenstinde, fehlende Handys,
keine Laptops, kein Internetzugang bzw. kein GPS bei den Handys, keine Funkver-
bindung beim Laptop (zB fiir einen Zugang zum Rechtsinformationssystem), keine
CD-Laufwerke in PCs 0.A.

Manche Bezirksverwaltungsbehorden bendtigen eine Alternative zur Kommunikati-
on mit dem Handy, da in einigen Gegenden keine ausreichende Netzabdeckung si-
chergestellt ist.

Angeregt wurde, dass nach Katastrophen oder dhnlichem Einsatzberichte erstellt
werden sollten, die danach allen mit dem Katastrophenschutz Befassten zugénglich
sind, um von den Erfahrungen anderer profitieren zu konnen.

Fiir den Journaldienstbereich sollte eine Vereinheitlichung der Ausstattung stattfin-
den und im operativen Bereich eine einheitliche Sprache verwendet werden.

Fiir den Einsatzstab sollten zentrale Vorgaben erarbeitet und eine einheitliche
Grundausstattung zur Verfiigung gestellt werden. Als zweckmiBig wird dabei eine
zentrale Beschaffung angesehen.

Als verbesserungsfiahig wurde aufgezeigt, dass es in grenziiberschreitenden Berei-
chen zu Problemen in der Kommunikation mit auslédndischen Stellen kommt. Hier
sollten iibergeordnet Ansprechpartner mit Entscheidungsbefugnissen erhoben und
eine moglichst einheitliche Vorgangsweise festgelegt werden.
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e Als Problembereich wurde weiters genannt, dass nicht immer aufeinander abge-
stimmte Vorgangsweisen geplant sind, wenn es sich um einen Katastrophenfall han-
delt, der die ortliche Zustandigkeit mehrerer Bezirkshauptmannschaften betriftt. Die
Abldufe konnten durch ein koordiniertes Vorgehen vereinfacht und Doppelgleisig-
keiten vermieden werden.

Betreffend die Umsetzung der Anregungen bzw. die Behebung der aufgezeigten
Probleme wird auf Punkt 8, Katastrophenschutzpersonal, dieses Berichts und vor
allem auf das darin enthaltene Ergebnis 7 verwiesen.

Katastrophenschutzpersonal

Wie bereits erwéhnt stellt die Befassung mit Angelegenheiten des Katastrophenschutzes
sowohl im inhaltlichen als auch im sozialen und kommunikativen Bereich hohe Anfor-
derungen an die Kenntnisse und Fahigkeiten der betroffenen Bediensteten. Der Perso-
nalauswahl und -weiterbildung kommt daher eine entscheidende Bedeutung fiir die
Qualitit des Katastrophenschutzes zu. Bei den Bezirkshauptmannschaften sind im Zu-
sammenhang mit den Katastrophenschutz vom Personal folgende Aufgaben wahrzu-
nehmen:

e Katastrophenschutzreferent fiir die regelméfBige Bearbeitung der Materie
e FEinsatzleitung im Katastrophenfall

e Stabsfunktionen im Katastrophenfall (der Stab besteht aus dem Chef des Stabs und
den Sachgebietsleitern: S1 — Personal, S2 — Lage und Meldewesen, S3 — Einsatz,
S4 — Versorgung sowie S5 — Offentlichkeitsarbeit)

Nachfolgend werden einige Punkte aufgelistet, deren Hervorhebung aufgrund der Erhe-
bungen bei den Bezirkshauptmannschaften wesentlich erscheinen.

e Von vielen Bezirkshauptmannschaften wird auf eine Personalknappheit fiir den Be-
reich des Katastrophenschutzes hingewiesen. Es gibt kaum MitarbeiterInnen, die
sich diesem Bereich ausschlieBlich oder zumindest zur Hilfte ihrer Arbeitszeit wid-
men konnen. Oft wird der Katastrophenschutz als ,,Anhédngsel* bezeichnet, der nur
im Anlassfall bzw. wenn zufillig neben den anderen zu erledigenden Aufgaben Zeit
iibrig sein sollte, mit der ndtigen Intensitdt bearbeitet wird oder werden kann. Wiin-
sche wurden besonders dahingehend geduBert, dass sich eine Person fiir zumindest
20 Wochenstunden ausschlieBlich mit dem Katastrophenschutz beschéftigen konnen
sollte. Die tatsdchlich erforderliche Zeit wird jedoch aufgrund der verschiedenen
Gegebenheiten in den Bezirken durchaus differenzierter eingeschitzt. Eine Anpas-
sung der Arbeitsplatzbewertung wire hier zweckmaBig.

Bei den meisten Bezirkshauptmannschaften wurde darauf hingewiesen, dass bereits
vor einiger Zeit Gesprache zur Personalsituation im Bereich des Katastrophenschut-
zes mit dem zusténdigen politischen Referenten gefiihrt wurden. Ergebnis dieser
Gespriche sei gewesen, dass bei den Bezirkshauptmannschaften jedenfalls ein hal-
ber Dienstposten ausschlieBlich fiir die Bearbeitung von Katastrophenschutzangele-
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genheiten zur Verfiigung stehen sollte. Konkrete Umsetzungsschritte dazu gab es
bisher nicht.

Fiir die Bediensteten bleibt im Normalbetrieb zu wenig Zeit, um sich mit neuen Bro-
schiiren, Literatur oder anderem Informationsmaterial auseinander zu setzen und
Kontakte zu anderen Organisationen aufrecht zu halten. Hervorzuheben ist jedoch,
dass dies einige MitarbeiterInnen in ihrer Freizeit erledigen.

Als Problembereich werden die oft wechselnden Juristen gesehen, die sich 6fters auf
verschiedene Situationen einstellen miissen, was durchaus einige Zeit in Anspruch
nehmen kann. Einige Vorschldge gingen daher dahin, dass sich mit den Angelegen-
heiten des Katastrophenschutzes im Wesentlichen B-Bedienstete beschéftigen soll-
ten, bei denen die oftmaligen Wechsel in der Regel nicht vorkommen. Nur so kénne
eine gewisse Kontinuitét gewahrt und die Kompetenz immer weiter ausgebaut wer-
den.

Angeregt wurde, bereits bei der Ausbildung der rechtskundigen Bediensteten Ele-
mente aus dem Katastrophenschutz zu integrieren.

Bei der Personalauswahl sollten Kriterien wie personliches Interesse, Kenntnisse
und Féhigkeiten, privates Engagement in Hilfsorganisationen oder dhnliches ver-
mehrt Berlicksichtigung finden. Personen, die diese Eigenschaften aufweisen, zeigen
jedenfalls mehr Bereitschaft und erbringen auch bessere Leistungen im Sinne des
Katastrophenschutzes. Ein einheitliches Anforderungsprofil fiir Katastrophenschutz-
referenten sollte angestrebt werden.

Bei den Bezirkshauptmannschaften wurden zwar alle Stabsfunktionen besetzt, je-
doch bleibt offen, ob dafiir immer die geeignetsten Personen ausgewdihlt wurden.
Sollte tatsdchlich eine Katastrophe eintreten, meinen einige Bedienstete, dass sie —
wenn sie auch selbst von der Katastrophe betroffen wéren — andere Priorititen setz-
ten wiirden (als Beispiel seien hier etwa allein erziehende Miitter genannt). Es wird
als erforderlich angesehen, dass es fiir jeden Bediensteten, der eine Stabsfunktion
ausiibt, zumindest zwei bis drei Vertreter geben sollte, um die Funktionsféhigkeit im
Katastrophenfall sicherstellen zu kénnen.

Fiir die Stabsfunktionen wurde eine Ausbildung angeboten, die bereits die meisten
betroffenen Bediensteten absolviert haben. Deren Vertreter hatten bisher nicht die
Moglichkeit an derartigen Ausbildungen teilzunehmen.

Bei den Ausbildungen wird allgemein beméngelt, dass zu wenig Veranstaltungen
angeboten werden und es daher eher lange dauert, bis alle betroffenen Bediensteten
iber die erforderliche Ausbildung verfiigen. Angeregt wurde etwa, dass Veranstal-
tungen direkt bei jeder Bezirkshauptmannschaft angeboten werden sollten, wo dann
alle Mitarbeiterlnnen, die mit Aufgaben des Katastrophenschutzes beschiftigt sind,
teilnehmen konnen.

Zum Bildungsangebot wurde beméngelt, dass es kaum Fachseminare gibt (wie zB
mit den Inhalten: Erkennen und Verwerten von Gefahrenpotentialen, Krisenmana-
gement, Planerstellung, i-map Geodaten, GIS, Ubungsvorbereitung und -ablauf
usw.).
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e Angeregt wurde, in die Ausbildung Gemeindevertreter mit einzubeziehen, da diese
oft nicht das erforderliche Hintergrundwissen aufweisen und die Bezirkshauptmann-
schaften nicht in der Lage sind, dieses zu vermitteln. Dies deshalb, da eine gute Ar-
beit in den Gemeinden — vor allem auch im Ernstfall — wesentliche Grundlage fiir
die Vorgangsweisen auf Bezirksebene ist.

e Allgemein sollte durch eine verpflichtende Ausbildung im Katastrophenschutzbe-
reich ein bestimmtes — derzeit aber zum Teil sehr unterschiedliches — Niveau und
damit ein einheitlicher Standard erreicht werden.

e Ein hoher Stellenwert wird jéhrlichen (Fach-)Tagungen der Katastrophenschutzrefe-
renten beigemessen, wo es regelmédfig zu einem intensiven Erfahrungsaustausch
kommen kann. Angeregt wurde mehrmals, zu diesen Tagungen auch die Sachbear-
beiterlnnen beizuziehen.

e Hervorgehoben wurde die enorme Bedeutung — aber auch der Aufwand — von inten-
siven und gut vorbereiteten Ubungen in allen Bereichen, die regelmiBig durchge-
fithrt werden sollten, damit erworbenes Wissen nicht verloren geht.

Aus der Sicht des LRH ist zusammenfassend zu betonen, dass im Besonderen der Funk-
tion des Katastrophenschutzreferenten eine wesentliche Bedeutung zukommt und daher
die Position dieser Bediensteten gefestigt bzw. gestarkt werden muss. Dies steht u.a. in
einem engen Zusammenhang mit den vorgenannten Punkten, aber auch mit entspre-
chenden organisatorischen Vorkehrungen bei den Bezirkshauptmannschaften.

Dem LRH ist durchaus bewusst, dass es aus den verschiedensten Uberlegungen heraus
nicht moglich ist, allen Anregungen nachzukommen, Problembereiche zu beseitigen
und alle Verbesserungsvorschliage ehestmdglich umzusetzen. Die Ergebnisse der Erhe-
bungen sollten berticksichtigt werden, da deren zweckentsprechende Umsetzung in ei-
nem Gesamtsystem einen wertvollen Beitrag zu einem guten Katastrophenschutzsystem
leisten kann.

Ergebnis 7

Der Landesrechnungshof erwartet, dass die Anregungen im Rahmen eines effizien-
ten und effektiven Katastrophenmanagementsystems auf ihre Umsetzungsmog-
lichkeit gepriift und bei deren Eignung fiir einen zweckmifligen Katastrophen-
schutz auch umgesetzt werden.

Stellungnahme der NO Landesregierung:
Die NO Landesregierung teilt mit, dass die Anregungen in den Bereichen Ausbil-
dung und Ubungen bereits weitgehend Beriicksichtigung finden.
Die Angebote fiir das Ausbildungsmodul ,, Allgemeine Stabsausbildung“ wurden
so angepasst, dass derzeit alle Anmeldungen beriicksichtigt werden konnen. Mehr
als 500 Personen aus dem Bereich der Behorden und Hilfs- bzw. Einsatzorganisa-
tionen auf Bezirks- und Landesebene haben diese Ausbildung bereits erfolgreich
absolviert.
Dieses Ausbildungsangebot wird bereits vermehrt auch von Gemeinden genutzt.
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Um einen einheitlichen und regelmdfigen Ubungsbetrieb auf den Bezirkshaupt-
mannschaften zu gewdhrleisten, wurden entsprechende Vorgaben betreffend U-
bungsdurchfiihrung entwickelt und die Durchfiihrung einer verpflichtenden Stabs-
rahmentibung pro Jahr eingefiihrt.

Die Durchfiihrung dieser Ubungen wird auch durch entsprechende Ausbildungs-
schritte vor Ort begleitet und unterstiitzt.

Seit 2 Jahren findet jihrlich eine Katastrophenschutzfachtagung fiir die Bezirks-
ebene statt, in deren Rahmen auch Fachvortrige zu katastrophenschutzrelevanten
Themen angeboten werden.

Das Ausbildungsmodul ,, Krisenkommunikation“, das den Bezirksverwaltungsbe-
horden und deren MitarbeiterInnen angeboten wird, deckt die Bereiche Offent-
lichkeitsarbeit und Umgang mit Medien in Krisen- und Katastrophensituationen
ab.

Die NO Landesregierung wird im Sinne der Empfehlung des Landesrechnungsho-
fes weitere Optimierungsmaoglichkeiten priifen und bei deren Eignung auch um-
setzen.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Informations- und IT-Sicherheit bei den Bezirkshauptmannschaf-
ten

Risikomanagement allgemein

Mit Hilfe einer Risikoanalyse soll den Verantwortlichen bewusst gemacht werden,
welche Risiken in einer Organisation vorhanden sind. Nach erfolgter Bewertung der
einzelnen aufgezeigten und nach bestem Wissen und Gewissen definierten Risiken, ist
dann seitens der/des Unternehmensverantwortlichen festzulegen, welche Risiken sofort
behoben werden miissen, da sie die Geschiftsprozesse erheblich gefdhrden. Andere
Risiken werden iiber einen zu bestimmenden Zeitraum behoben und ein festzulegender
Rest wird in Kauf genommen (Restrisiko).

Eine IT-Katastrophe ist vom jeweiligen Geschéftsprozess und dessen Abhingigkeit in
der Wertschopfungskette zu bewerten. [IT-Katastrophen sind dadurch auch nicht einfach
definierbar oder durch einfache Kennzahlen zu beschreiben.

IT-Katastrophen konnten sein:
e Brand und damit verbundene Ausfille

e Ausfille durch technische Gebrechen (Wasser, Storungen der Stromversorgung,
Uberspannung,...)

e Fehlverhalten, Fehlbedienung, Fehler, Sabotage

e Beeintrichtigung durch Trojaner und Virenattacken
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e Ausfall und Zerstorungen durch Naturkatastrophen (zB Hochwasser, Erdbeben,
Blitz, ...)

e Ausfall von einem erheblichen Teil der Mitarbeiter (wie etwa bei den Magistraten
Wels und Steyr in der Folge des Seilbahnungliicks in Kaprun)

Neben den oben angefiihrten moglichen Ereignissen sind auch die Mitarbeiter im
eigenen Unternehmen oft Ausloser fiir diverse Katastrophenszenarien (wie es auch in
der einschligigen Literatur nachzulesen ist). Die Mitarbeiter, welche zur Erfiillung ihrer
ihnen iibertragenen Aufgaben die IT-Infrastruktur nutzen, aber teilweise keine genauen
Kenntnisse iiber diverse Auswirkungen mancher von ihnen gesetzten Handlungen
haben, sind dadurch ein hoher Risikofaktor.

Hier stellen sich nun einige Fragen, wie man mit diesen bekannten, aber zum Teil nicht
richtig wahr genommenen oder bewerteten Risiken umgeht:

e Hat jeder Mitarbeiter die richtige Schulung fiir die Handhabung der ihm zur
Verfligung gestellten Hard- und Software?

e st die Software immer am letzten Stand der zur Verfligung gestellten Updates,
welche Sicherheitsliicken schlie3en?

e Ist die eingesetzte Virensoftware und die lokal installierte Firewall am letzten
Stand der zur Verfiigung stehenden Updates?

e Sind alle Service Level Agreements (SLA’s) am aktuellen Stand und eingehalten?

e Sind die internen Vorschriften normenkonform und entsprechen sie dem
derzeitigen Stand der Technik?

e Ist ausreichend Personal fiir die Uberpriifung der Einhaltung der Vorschriften
vorhanden?

e Gibt es einen Sicherheitsbeauftragten, der sich um die Belange der IT-Sicherheit
bzw. der Informationssicherheit kiimmert?

In diesem Kontext sind die folgenden Ergebnisse zu betrachten.

Risikobewertung

Um einen IT-Katastrophenschutzplan erstellen zu koénnen, muss man sich vorher be-
wusst machen, welche Prozesse (zB Meldewesen, Jagdrecht,...) vorhanden sind, von
welcher Anwendung bzw. Datenbank diese unterstiitzt werden, welche Abhédngigkeiten
untereinander bestehen und welche Auswirkungen diese auf den Gesamtablauf in der
Verwaltung haben. Wesentlich ist es jedoch, nicht nur lokale Untersuchungen zu ma-
chen, sondern den ganzen Verwaltungsablauf an einer Dienststelle oder gegebenenfalls
auch die Abhdngigkeit zu anderen Dienststellen inklusive aller zentral zur Verfiigung
gestellten Ressourcen zu durchleuchten, um etwaige Zusammenhénge und daraus resul-
tierende Gefdhrdungen erkennen zu konnen. Auch die erwarteten ,,IKT-Services®, wel-
che im Katastrophenfall zur Verfiigung stehen sollen, sind genau zu definieren, da diese
entsprechend geplant und eingerichtet werden miissen.

Bericht 2/2006



NO LRH Katastrophenschutz und Informationssicherheit

Mit den hier gewonnenen Ergebnissen kann man eine erste Analyse machen. Jeder ein-
zelne Prozess ist auf seine Abhdngigkeit im Gesamten zu bewerten und im Anschluss
mit einer Priorisierung und zeitlichen Verfiigbarkeit und maximalen Ausfallszeit zu ver-
sehen. Aus diesem Resultat kann man die kritischen Prozesse ableiten, die den Kern des
aufzusetzenden Risikomanagements bilden. Natiirlich sind auch die scheinbar unkriti-
schen Prozesse aufzunehmen und zu dokumentieren. Die Prozesse konnten sich in Zu-
kunft in einem anderen Zusammenhang als kritisch herausstellen.

Durch die Abteilung Landesamtsdirektion/Informationstechnologie wurden in der
Vergangenheit bereits einige Mallnahmen, jedoch grofiteils fiir interne Abléufe, gesetzt:

e Definierte Prozesse fiir Updates von Virenschutz, Firewall, Spam-Filter

e Jahrliches Security Audit durch Externe

e Recoveryhandbuch fiir die zentralen Komponenten

e Sicherungshandbuch fiir die Bezirkshauptmannschaften

e Zentrale Katastrophentests im Rechenzentrum

e Definition von Service Level Agreements zentraler Services (LAKIS, Internet,
Mailing, File-/Printservices) inclusive der Maflnahmen zur Verfiigungstellung
dieser Services im IT-Katastrophenfall

Ein Risikomanagement aus reiner IT-Sicht wére der falsche Ansatz, um sich Vorsorgen
oder Losungen zu ndhern. Wenn man sich die Zusammenhéinge aus Infrastruktur, wie
zB Gebiude, Biiro, Strom, Netzwerkverkabelung, Hardware, Software .... und den Pro-
zessen und Anwendungen ansieht, ist die alleinige Sicht auf IT nicht zielfiihrend.

Um jedoch eine einheitliche Vorgehensweise zu gewéhrleisten, ist es natiirlich notwen-
dig, die Gliederung der Risikobewertung in einem Grundlagendokument vorzugeben.
Aufgrund dieses Grundlagendokuments kann jede Bezirkshauptmannschaft fiir sich eine
individuelle Bewertung durchfithren. Da in Zukunft durch die vorgenommene Server-
konsolidierung vermehrt zentrale Services seitens der Bezirkshauptmannschaften in An-
spruch genommen werden, sind die einzelnen Konzepte aufeinander abzustimmen und
in ein Gesamtkonzept einzuarbeiten.

Eine Risikobewertung als Voraussetzung fiir einen IT-Katastrophenschutzplan wurde
nur bei einer Bezirkshauptmannschaft dokumentiert durchgefiihrt. Alle anderen Be-
zirkshauptmannschaften haben zwar Uberlegungen angestellt, welche aber weder koor-
diniert, noch schriftlich dokumentiert sind.

Ergebnis 8

Aufgrund von zu erarbeitenden zentralen Vorgaben hat jede Bezirkshauptmann-
schaft eine Risikobewertung durchzufiihren. Die Risikobewertung ist in ein Ge-
samtkonzept einzuarbeiten und bildet somit die Grundlage fiir einen IT-Katastro-
phenschutzplan.
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9.3

26

Stellungnahme der NO Landesregierung:

Mit Zentralisierung der IT-Services fiir die Bezirkshauptmannschaften in das
Landesrechenzentrum nach St. Polten, die mit Mdrz 2006 abgeschlossen sein
wird, ist fiir alle Bezirkshauptmannschaften das gleiche Ausmaf3 an Vorkehrungen
fiir eine IT-Katastrophe vorhanden, wie dies fiir das Amt der Landesregierung be-
reits seit Ende 2004 der Fall ist. Durch gespiegelte Datenspeicherung an zwei ge-
trennten Lokalititen und die Aufteilung der Server auf diese Lokalitditen ist si-
chergestellt, dass auch im Katastrophenfall (Ausfall eines Standortes) innerhalb
von ldngstens vier Stunden der Betrieb fiir die wesentlichsten Services (Internet,
Mail, LAKIS, File/Print-Service) wieder funktioniert. Das wurde auch von der Ab-
teilung Feuerwehr und Zivilschutz als ausreichend angesehen. Allerdings gilt na-
tiirlich auch hier das vom Rechnungshof unter Punkt 3.1 Gesagte, dass ein gewis-
ses Restrisiko niemals ausgeschlossen werden kann. Das zu verniinftigen Kosten
Machbare wurde getan. Fiir die Bezirkshauptmannschaften reduziert sich das Ri-
siko bzw. die Risikobewertung darauf, welche Sicherheit fiir die Kommunikations-
dienste besteht. Dieses Risiko diirfte dhnlich hoch sein wie die Versorgung mit
Energieleistungen, da die von der Firma NOKOM gelieferten Kommunikations-
services meist iiber die Anschlussleitungen fiir den elektrischen Strom mitverlegt
wurden. Uber diese Leitungen wird auch telefoniert.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

IT-Katastrophenschutzplanung und Wiederanlaufplanung

Im Zuge der Uberpriifung aller Bezirkshauptmannschaften wurde sehr deutlich, dass
dieser Ansatz fiir den eigenen Bereich der Verwaltung bei fast allen Dienststellen fehlt.
Ein IT-Katastrophenschutzplan ist, wie bereits aus der Risikobewertung ersichtlich, fiir
jede Dienststelle individuell, mit zentralen Vorgaben zur Erreichung einer grundlegen-
den Einheitlichkeit, zu erarbeiten. Es zeigte sich auch, dass sich aufgrund der baulichen
Voraussetzungen mancher Bezirkshauptmannschaft ein Notfall (wie zB Teile einer Be-
zirkshauptmannschaft werden durch Brand beschédigt) leichter bewéltigen lésst, da sie
vom Objekt her mehrere Brandabschnitte in einem gegliederten Bauwerk haben. Aber
auch hier fehlt es an der notwendigen Vorsorge.

Nur eine Bezirkshauptmannschaft konnte einen Notfallsplan inklusive Stromwegschalt-
schaltplan, Pldnen mit gekennzeichneten Ausweichquartieren und Detailplidnen fiir dar-
in befindliche Biiros vorlegen. Diese Ausgestaltung ist ein Vorzeigeprojekt fiir alle an-
deren Bezirkshauptmannschaften, muss jedoch noch mit den verantwortlichen Abtei-
lungen des Amtes der NO Landesregierung abgestimmt werden.

Wenn eine gut aufgesetzte Risikobewertung vorhanden ist, zeigt sich, dass zum Zeit-
punkt des Eintritts des Notfalls nicht 100 % aller Prozesse sofort wieder vorhanden sein
miissen. Fiir die in der Risikobewertung definierten kritischen Prozesse ist jedoch eine
Voraussetzung zu schaffen, dass sie gemaf ihrer Priorisierung, zeitlichen Verfiigbarkeit
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und maximalen Ausfallszeit nach Eintritt einer Katastrophe gemif3 Risikobewertung
wieder vorhanden sind. Alle Prozesse sind im Wiederanlaufplan zu dokumentieren. Der
Wiederanlaufplan  dokumentiert aufgrund der Risikobewertung und des
IT-Katastrophenschutzplanes, was im Falle des Eintretens einer Katastrophe in einer
bestimmten Reihenfolge oder parallel zu erledigen ist, damit ein ,,geregelter” Betrieb
wieder aufgenommen werden kann.

Die Erhebung bei den Bezirkshauptmannschaften ergab, dass nicht an allen Standorten
geeignete Ausweichquartiere vorhanden sind. Jene Bezirkshauptmannschaften, an deren
Standorten noch andere Landeseinrichtungen vorhanden sind, haben es hier teilweise
leichter. Auch hier zeigte sich in der Diskussion, dass nicht alle Landeseinrichtungen
ausreichend Platz bieten bzw. wenn Platz vorhanden ist, nicht die notwendige Infra-
struktur (NOWAN, NOLAN) vorhanden ist. Umso mehr ist die Wichtigkeit einer Ka-
tastrophenvorsorge mit klaren zentralen Vorgaben zu sehen.

Ein redundantes Vorhalten von Biiroflichen mit allfélliger Infrastruktur ist in den sel-
tensten Fillen zielfiihrend. Es ist daher umso wichtiger, dass zentrale Vorgaben vorhan-
den sind, welche die Prioritdten, zB bei Ausweichquartieren fiir die einzelnen Bezirks-
hauptmannschaften festlegen, wie sich die einzelnen Bezirkshauptmannschaften auf sol-
che Notfille vorzubereiten haben bzw. in solchen Notfallssituationen vorzugehen ist.

Daher ist es bei den Bezirkshauptmannschaften notwendig, die kritischen Prozesse der
Risikobewertung unter Beriicksichtigung etwaiger Verbindungen zu zentralen Abtei-
lungen des Amtes der NO Landesregierung koordiniert in  einem
IT-Katastrophenschutzplan und in einer daraus resultierenden Wiederanlaufplanung zu
erarbeiten und schriftlich zu dokumentieren.

Ergebnis 9

Fiir die kritischen Prozesse der Risikobewertung ist es unumginglich, einen
IT-Katastrophenschutzplan mit einer strukturierten Wiederanlaufplanung zu
erstellen.

Stellungnahme der NO Landesregierung:

Ein IT-Katastrophenschutzplan mit einer strukturierten Wiederanlaufplanung
existiert. Bei der Erhebung der Ausweichquartiere fiir Bezirkshauptmannschaften
wird allerdings auch auf die Eignung der Ausweichquartiere fiir die Anbindung
an das NOWAN zu achten sein. Eventuell werden zu diesen Ausweichlokationen
entsprechende Kommunikationsanbindungen durch die Fa. NOKOM einzurichten
sein, auch diverse Infrastrukturmafpnahmen in diesen Lokationen miissen vorab
erledigt sein. Dazu ist nach der Planung auf die bereitgestellten Budgetmittel Be-
dacht zu nehmen.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.
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9.4 IT-Katastrophenhandbiicher und Ubungsdokumentation

28

Einen wesentlichen Teil zum Gelingen von gelebter Katastrophenvorsorge bilden lesba-
re und leicht anwendbare Katastrophenhandbiicher. Um die Katastrophenhandbiicher
erstellen zu konnen, ist es erforderlich, seine gelebten Prozesse genau zu kennen und
dokumentiert zu haben (siche Risikobewertung Punkt 9.2).

Wie im allgemeinen Katastrophenschutz (zB Hochwasser) ist es auch beim
IT-Katastrophenschutz zielfithrend, mit zentral vorgegebenen Dokumenten den vor Ort
arbeitenden Beauftragten ein leicht adaptierbares Riistzeug zu geben. Natiirlich sind die
Anwender dieser Dokumente bei der Erstellung solcher Vorgaben in geeigneter Form
einzubinden.

Der Aufwand fiir die Erstellung solcher Handbiicher ist sicher nicht als gering anzuse-
hen. Wenn diese einmal erstellt sind, in regelméfBigen Abstinden an die neuen Gege-
benheiten angepasst und im Zuge von regelméBigen Ubungen auf ihre Praxistauglich-
keit iiberpriift werden, kann davon ausgegangen werden, dass die Arbeit im Notfall ziel-
gerichtet erledigt wird.

Auch Ubungsszenarien sind in Form von Handbiichern zu erarbeiten. Hier ist festzuhal-
ten, von welchem Ereignis man ausgeht und wann aufgrund der maximalen Ausfallszeit
der durchgefiihrten Risikoanalyse Systeme und Anwendungen wieder verfiigbar sein
miissen. Die im Zuge dieser Ubungen gewonnenen Erkenntnisse sind zu dokumentie-
ren, zu kommunizieren und sind als Anderungen in die Handbiicher einzuarbeiten.

Um im Ernstfall geriistet zu sein, ist es im Zuge der Erstellung einer Katastrophen-
schutzvorsorge um so wichtiger, eine genaue Dokumentation aller erkannten Szenarien,
Ubungsannahmen und aller daraus gewonnenen Erkenntnisse zu haben. Die Dokumen-
tationen und Erkenntnisse sind in geeigneter Form auch allen Mitarbeitern zur Kenntnis
zu bringen. 1T-Katastrophenhandbiicher bzw. Ubungsdokumentationen gibt es derzeit
lediglich bei einer Bezirkshauptmannschaft in Ansétzen.

Ergebnis 10

Fiir eine funktionierende Notfallvorsorge sind die einzelnen Szenarien geméaf} der
Risikoanalyse zu bewerten und in Form von Notfallhandbiichern zu dokumentie-
ren. Diese Dokumentationen sind in Ubungsplinen und den damit verbundenen
Ubungen auf Praxistauglichkeit zu iiberpriifen. Allenfalls gewonnene Erkenntnisse
sind sofort als Anderungen in die Handbiicher aufzunehmen und in geeigneter
Form zu kommunizieren.

Stellungnahme der NO Landesregierung:
Fiir die zentrale IT existieren Katastrophenhandbiicher bzw. Notfallhandbiicher.
Durch die Zentralisierung der Services reduziert sich das Risiko fiir die Bezirks-
hauptmannschaften auf das Netzwerk. Selbstverstindlich sind trotz dieses gerin-
gen Restrisikos entsprechend adaptierte Katastrophenhandbiicher bzw. Ubungs-
dokumentationen fiir alle Bezirkshauptmannschaften sinnvoll.
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NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

9.5 Ausbildung und Schulung

Ein nach bestem Wissen und Gewissen erstellter Katastrophenschutzplan hat seinen
Sinn verloren, wenn er nicht kommuniziert wurde. Nicht nur die verantwortlichen Mit-
arbeiter, sondern auch alle anderen Bediensteten sind auf die Gefahren und damit ver-
bundenen Auswirkungen ihres Handelns in ihrem Bereich aufmerksam zu machen. Dies
beginnt bereits beim Verwenden einer Diskette, die mdglicherweise einen Virus in das
System einschleust und endet damit, warum Installationen von nicht amtsgebriuchli-
chen Programmen verboten sind.

Diese Schulungen sind ebenfalls in das Ausbildungsprogramm aufzunehmen. Den
Fachbegriff fiir eine solche Ausbildung nennt man ,,Awareness-Schulungen®. Unter
Awareness wird verstanden, dass die Mitarbeiter dahingehend sensibilisiert werden, ge-
setzte sicherheitsrelevante Maflnahmen nicht als Schikane zu verstehen, sondern dass
diese zum Schutz des Einzelnen beitragen.

Auch die im Intranet enthaltenen Vorschriften bzw. Arbeitsanweisungen fiir IT-
Koordinatoren wéren dann auch fiir die einzelnen Bezirkshauptmannschaften und Ab-
teilungen inhaltlich klarer. Diese Inhalte sollten nicht nur nach einem Ereignis priasent
sein, sondern im Alltag in der gesamten Verwaltung Einzug halten.

So wie bei jeder Einfithrung eines neuen Programms, sollten auch fiir die Sicherheit
Schwerpunkte gesetzt und dementsprechend kommuniziert und geschult werden. Der
beste Katastrophenschutzplan hat seine Wirkung verloren, wenn nur wenige von ihm
wissen.

Ergebnis 11

Parallel zum Katastrophenschutzmanagement ist ein Schulungskonzept zu erstel-
len, um das Sicherheitsbewusstsein bei den Mitarbeiterinnen und Mitarbeitern zu
stirken.

Stellungnahme der NO Landesregierung:
Eine entsprechende Security Awareness-Schulung fiir alle IT-Mitarbeiter und
IT-Koordinatoren ist fiir 2006 fix geplant

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.
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IT-Infrastruktur

NOKOM-WAN Anbindung

Unter dem Begriff NOKOM-WAN werden in diesem Bericht alle IT-Weitverkehrsver-
bindungen zwischen den einzelnen Dienststellen verstanden, iiber welche Daten ausge-
tauscht werden und Dienste zur Verfiigung gestellt werden.

Wie bereits im Bericht des LRH 11/2004 ,,IT—Sicherheit bei den Bezirkshauptmann-
schaften” wird auch in diesem Bericht auf die Situation der Unterbringung der Schalt-
schrinke der Firma NOKOM hingewiesen. In einigen Bezirkshauptmannschaften sind
die Schaltschrinke im Serverraum bzw. Tresorraum untergebracht. Diese Situation ist
aus sicherheitstechnischen und organisatorischen Griinden nicht zufrieden stellend, da
die Firma NOKOM (wie bereits im Bericht 11/2004 hervorgehoben) die Schaltschriinke
auch als Verteiler fiir andere Institutionen ausbaut und bereits Firmen iiber diese Schalt-
schrianke angebunden hat. Es bestehen auch keine einheitlichen Zutrittssysteme zu die-
sen Raumen. Weiters ist anzumerken, dass es keine Service Level Agreements (SLA)
zwischen der Abteilung Landesamtsdirektion/Informations-technologie und der Firma
NOKOM gibt, die beschreiben, wie bei einem wie immer gearteten Notfall (zB Strom-
ausfall am Wochenende in der Bezirkshauptmannschaft; eine Komponente im Schrank
der Firma NOKOM wird defekt; .....) vorzugehen ist.

Im Zuge der Uberpriifung wurde mitgeteilt, dass seitens der Abteilung Landesamtsdi-
rektion/Informationstechnologie ein Schreiben verschickt wurde, wie die Zutrittsmog-
lichkeit zu den Verteilerschrinken der Firma NOKOM auch an Wochenenden und Fei-
ertagen gewdhrleistet sein konnte. Wie sich hier momentan zeigt, ist die Unterbringung
der NOKOM-Infrastruktur in den meisten Bezirkshauptmannschaften nur durch erhoh-
ten Personalaufwand in den meisten Bezirkshauptmannschaften zu bewerkstelligen.
Diesbeziiglich plant die Abteilung Landesamtsdirektion/Informationstechnologie eine
einheitliche Vorgangsweise mit allen Bezirkshauptmannschaften.

Ergebnis 12

Es wird nochmals darauf hingewiesen, dass in Zukunft darauf zu achten ist, dass
der Serverraum separat abgesichert ist und die Anlagen von Firmen (wie zB
NOKOM), die diese auch auBerhalb der Amtsstunden betreuen miissen, in einem
eigenen Raum situiert sind. Weiters ist anzustreben, dass die Zutrittssysteme zu
den Serverriumen auf den Bezirkshauptmannschaften vereinheitlicht werden.

Stellungnahme der NO Landesregierung:
Bei der Neuplanung von Bezirkshauptmannschaften wird regelmdfig die Forde-
rung nach einem separierten Raum fiir die Netzwerkanbindung durch Firmen ge-
stellt. Die Vereinheitlichung der Zutrittsysteme wird gemeinsam mit der Abteilung
Gebdudeverwaltung angestrebt und, soweit es die finanziellen Mittel erlauben,
auch realisiert.
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NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

10.2 Stromversorgung

Die Stromversorgung im Katastrophenfall ist eine wesentliche Komponente, um die
Verbindung zu den verschiedenen Stellen aufrecht halten zu konnen. Im Zuge der Ser-
verkonsolidierung (bei den Bezirkshauptmannschaften befinden sich nach Projektab-
schluss keine Server mehr) sind alle Daten auf den Servern im Landhaus bzw. im Aus-
weichrechenzentrum des Landes gespeichert. Daher kommt der Stromversorgung eine
besondere Bedeutung zu. Sowohl die interne Kommunikation in der Bezirkshauptmann-
schaft, als auch die Verbindung mit den Einsatzorganisationen, der Landeswarnzentrale
und dem Amt der NO Landesregierung ist in Zukunft noch mehr von einer gut geplan-
ten und umgesetzten Strom- und Notstromversorgung abhéngig.

Die Abteilung Landesamtsdirektion/Informationstechnologie hat gemaf3 Punkt 3.11 des
WeiBbuches fiir Kommunikationsverkabelung eine Uberbriickung durch die unterbre-
chungsfreie Stromversorgung (USV) von 15 Minuten definiert. Dazu ist jedoch zu sa-
gen, dass diese Anforderung an die USV in der Vergangenheit das ordnungsgemélfle
Herunterfahren und Ausschalten der Server bei einem lidngeren Stromausfall gewéhr-
leisten sollte. Ein erweiterter Notstrombetrieb war nie angedacht.

Von der Abteilung IVW4 wurden fiir die Bezirkshauptmannschaften elf Notstromag-
gregate angeschafft, welche bei festgelegten Feuerwehren je Region deponiert sind,
durch diese gewartet werden und im Bedarfsfall von der betroffenen Bezirkshaupt-
mannschaft angefordert werden kdnnen.

Je Bezirkshauptmannschaft wurde bereits an einer GebdudeauBlenseite ein Anschluss
hergestellt, an dem das zugeteilte Notstromaggregat angeschlossen werden kann. Laut
Auskunft der einzelnen Bezirkshauptmannschaften ist ein Aggregat im Notfall in ca. 1 —
2 Stunden verfiigbar. In diesem Zusammenhang ist positiv anzumerken, dass sich einige
Bezirkshauptmannschaften bereits mit Firmen und Einsatzorganisationen abgestimmt
haben, um im Ernstfall schneller iiber ein Notstromaggregat zu verfiigen.

Wenn keine anderen Vorkehrungen getroffen werden, ergibt sich aus den o.a. Zeiten,
dass spitestens nach 15 Minuten die Stromversorgung unterbrochen ist. Auch wenn als
Vorsorge Notebooks verwendet werden, so stehen mit Ausfall der Stromversorgung
weder Festnetztelefon noch NOKOM Verbindungen (Netzwerk, Zugriff auf die Server,
E-Mail Verkehr) zur Verfiigung. In diesem Fall ist die Bezirkshauptmannschaft nur i-
ber Handys bzw. liber das Funknetz der Einsatzorganisation erreichbar.

In diesem Zusammenhang ist anzumerken, dass fiir einen etwaigen lidngeren Betrieb
auch fiir die Betriebsmittel (Diesel) zu sorgen ist.
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Ergebnis 13

Da die unterbrechungsfreie Stromversorgung keinen liingeren IT-Betrieb gewihr-
leisten kann, ist auf Grund der Risikoanalyse ein Konzept fiir den Notbetrieb des
Stabes zu erarbeiten.

Stellungnahme der NO Landesregierung:
Ein Konzept fiir den Notbetrieb des Stabes wird im Sinne der Risikoanalyse erar-
beitet werden.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

Ubungen, Tests, Audits

Den Ubungen und Tests ist ein hohes Augenmerk zu schenken. Im Zuge der Uberprii-
fung musste festgestellt werden, dass auf den Bezirkshauptmannschaften in der Ver-
gangenheit keine Ubungen und Tests durchgefiihrt wurden, um die Funktionsbereit-
schaft der USV zu iiberpriifen. Die beste Infrastruktur hilft nichts, wenn die Funktions-
fahigkeit nicht in regelmaBigen Abstinden kontrolliert bzw. iiberpriift wird und dadurch
die Einsatzfahigkeit gewidhrleistet werden kann.

Wie bei den Stabsiibungen sollte auch fiir die IT ein Ubungsszenario erarbeitet werden.
Dieses sollte dann in regelmédfigen Abstinden geiibt werden. Es ist aus Sicht des LRH
sinnvoll, dass Ubungen und Tests gemacht werden und dass die daraus gewonnenen Er-
kenntnisse fiir die Optimierung und eventuelle Verbesserung der Infrastruktur umge-
setzt werden.

Ergebnis 14

Um im Ernstfall eine funktionierende Infrastruktur zu haben, ist es unumginglich,
diese durch regelm:iBige Ubungen und Tests auf Einsatzbereitschaft zu iiberprii-
fen.

Stellungnahme der NO Landesregierung:
Die Funktionsfihigkeit der Infrastruktur auf den Bezirkshauptmannschaften wird
kiinfiig durch regelmdfige Tests und Ubungen iiberpriifi werden.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

In der IT sieht man heute gesetzte Anforderungen an Systeme aufgrund der raschen
Weiterentwicklung sehr raschen Anderungszyklen unterworfen. Aus diesem Anlass ist
es unerlésslich, die einzelnen Stufen des Katastrophenmanagements einer regelméafigen
Uberpriifung zu unterziehen.

Daher ist die periodische Uberpriifung in Form von internen Audits ein wesentlicher
Bestandeteil fiir eine funktionierende Notfallvorsorge. Diese internen Audits sollten aber
nicht von Personen durchgefiihrt werden, die im laufenden Betrieb mit diesen Abldufen
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konfrontiert sind. Besser ist eine aullen stehende Person, welche nicht ,,betriebsblind*
diese Dokumentationen und Pléne priift.

Ergebnis 15

Fiir ein funktionierendes Katastrophenmanagement ist es unerlisslich, die Aktua-
litit der dokumentierten Notfallsszenarien und der daraus abgeleiteten Maflnah-
men durch Audits in regelmifligen Abstinden zu iiberpriifen. Diese Audits sollten
jedoch nicht von Mitarbeitern der I'T-Abteilung durchgefiihrt werden.

Stellungnahme der NO Landesregierung:

Die Abteilung Landesamtsdirektion/Informationstechnologie ldsst die Sicherheit
regelmdfig von externen Firmen iiberpriifen. Uberpriift werden sowohl die Si-
cherheit der Erreichbarkeit von auflen inklusive der méglichen Bedrohungen
durch Softwareanomalien (Viren, Trojaner, Wiirmer), als auch die Sicherheit
netzintern. Seit 2005 wird jihrlich ein interner Security-Audit tiber alle Anschliis-
se im NOWAN und im LAN durchgefiihrt. Die dabei gewonnenen Erkenntnisse
werden, soweit sie den Betrieb nicht beeintrdchtigen und im Rahmen der zugeteil-
ten Budgetmittel moglich sind, umgesetzt. Die von den Herstellerfirmen empfoh-
lenen Sicherheitsmafinahmen (Einspielen von Patches) werden jeweils umgehend
durchgefiihrt, soweit nicht ein interner Test Probleme ergeben hat (z.B. Windows
XP, Service Pack 2 kann erst jetzt eingespielt werden, nachdem Fabasoft Version
6.0. installiert wurde).

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.

10.4 Personal und Aufgabenverteilung

Ein funktionierendes Katastrophenmanagement braucht, um die Fiille an Vorberei-
tungsarbeiten qualitativ positiv bewerkstelligen zu konnen, eine Struktur. Fiir die inter-
ne Notfallvorsorge bei den Bezirkshauptmannschaften hat sich bei der Uberpriifung ge-
zeigt, dass es Ideen vieler Einzelpersonen (Biirodirektor, IT-Koordination, Verantwort-
licher fiir Elektroinstallationen,...) gibt. Die Informationen sind aber nicht schriftlich
vorhanden und daher groBteils nicht koordiniert und aufeinander abgestimmt.

Zentral sind die Aufgaben sehr verteilt angesiedelt. So ist die unterbrechungsfreie
Stromversorgung (USV), welche zur Absicherung der IT-Komponenten dient, im Ver-
antwortungsbereich der Abteilung Gebidudeverwaltung. Auch bei der Verkabelung fiir
IT und Strom gibt es mehrere Zustindigkeiten in Abhéngigkeit der Art der Bauarbeiten.

Mangels zentraler Vorgaben ist in Bezug auf interne Katastrophenvorsorge die Auspra-
gung an den einzelnen Bezirkshauptmannschaften sehr unterschiedlich. Auch das Zeit-
budget der Beauftragten fiir die Planung und Koordinierung solcher Katastrophen-
schutzpline und Wiederanlaufpléne ist sehr unterschiedlich ausgepréigt. Das Engage-
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ment der Mitarbeiter der einzelnen Bezirkshauptmannschaften ist grundsitzlich als sehr
hoch einzustufen.

Fiir die Abteilung Landesamtsdirektion/Informationstechnologie wurden fiir zentrale
IT-Dienste bereits ein IT-Krisenstab und ein IT-Wiederanlaufsteam eingerichtet. Die
Erweiterung der Aufgaben dieses IT-Krisenstabes, welcher die grundsétzlichen Vorga-
ben fiir ein IT-Katastrophenmanagement fiir die Bezirkshauptmannschaften festlegt, ist
unbedingt erforderlich, um den vor Ort handelnden Personen ein tragfdhiges Gertist zur
Verfiigung zu stellen. Dieses Geriist sollte — wie in diesem Bericht bereits beschrieben —
aus Grundsitzen der Risikoerkennung, der Risikobewertung und der daraus resultieren-
den Katastrophenschutzpline, Wiederanlaufpline, Ubungspline und diversen dokumen-
tationspflichtigen Vorgéngen bestehen. Der Krisenstab sollte dann mindestens einmal
jahrlich die Vorgaben und Anforderungen iiberpriifen, gegebenenfalls Anderungen vor-
nehmen und diese geeignet kommunizieren.

Von der Abteilung Landesamtsdirektion/Informationstechnologie sind die Aufgaben
des IT-Wiederanlaufteams um die IT-Agenden der Bezirkshauptmannschaften zu erwei-
tern, welches im Notfall fiir den korrekten Wiederanlauf betroffener Systeme sorgt.
Auch hier gilt, dass die Verfahren genau zu dokumentieren und ebenfalls in der not-
wendigen Art und Weise zu kommunizieren sind.

Der IT-Krisenstab hat gemeinsam mit dem IT-Wiederanlaufteam in regelméfigen Ab-
stinden, mindestens einmal jihrlich und bei technischen Anderungen, die IT-Katastro-
phenschutzmaBnahmen zu iiberpriifen und gegebenenfalls zu iiberarbeiten.

Durch eine konstruktive und kommunizierte Katastrophenvorsorge und regelmiBige
Ubungen ist ein geordneter Wiederanlauf gewihrleistet, welcher ohne Panik in geordne-
ten Ablaufen durchgefiihrt werden kann.

Ergebnis 16

Beim Amt der NO Landesregierung sind die Aufgaben des IT-Krisenstabes und
des IT-Wiederanlaufteams um die IT-Agenden der Bezirkshauptmannschaften zu
erweitern, welche in Zusammenarbeit die notwendigen zentralen Vorgaben fiir ei-
nen konstruktiven und kommunizierbaren Katastrophenschutzplan und die not-
wendigen Dokumentationsvorginge erarbeiten.

Stellungnahme der NO Landesregierung:
Der IT-Krisenstab und das IT-Wiederanlaufteam existieren fiir die zentralen
IT-Dienste bereits. Wie ausgefiihrt, werden alle Services fiir die Bezirkshaupt-
mannschaften ab Mdrz 2006 zentralisiert sein, womit auch die Bezirkshaupt-
mannschaften von den entsprechenden Vorgaben bzw. Mafinahmen profitieren.
Kleine Erweiterungen fiir die Bezirkshauptmannschaften werden in Zusammenar-
beit mit diesen erfolgen.

NO Landesrechnungshof:
Die Stellungnahme wird zur Kenntnis genommen.
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11 Schlussbemerkungen

Dem Katastrophenschutz allgemein, der Katastrophenschutzplanung (einschlielich der
Informationssicherheit) im Besonderen sowie den damit im Zusammenhang stehenden
Personalangelegenheiten wurden lange Zeit nicht jene Bedeutung beigemessen, die die-
ser Materie in der Praxis hitte zukommen sollen. Ein positiver Gesinnungswandel ist
fiir die letzten Jahre — nicht zuletzt aufgrund der Hochwasserereignisse im Jahr 2002 —
jedenfalls festzustellen.

Die letzten Jahre lassen gute Entwicklungstendenzen erkennen, trotzdem konnen in vie-
len Bereichen — wie dieser Bericht eingehend aufzeigt — Verbesserungen erzielt werden.
Bei den dafiir anstehenden Arbeiten sind viele Faktoren in einem komplexen System zu
berticksichtigen.

Auch die einzelnen Feststellungen und Empfehlungen in diesem Bericht sollten daher
nicht isoliert, sondern vielmehr eingebettet in einem Gesamtsystem fiir den Katastro-
phenschutz betrachtet werden. Um dabei die Effizienz und Effektivitit des Systems
noch zu steigern, ist es erforderlich, dass alle Betroffenen (Einsatzorganisationen, ande-
re betroffene Stellen, Gemeinden, Bezirkshauptmannschaften, Abteilungen des Amtes
der NO Landesregierung und wesentlich auch die politischen Entscheidungstriger) in-
tensiv sowie koordiniert zusammenarbeiten und sich ihrer jeweiligen Aufgaben, die sie
eigenverantwortlich zu erfiillen haben, bewusst sind.

Abschlieend soll hier nicht verabsdumt werden, die durchwegs sehr engagierten Be-
mithungen der letzten Jahre aller mit dem Katastrophenschutz Befassten — und im Be-
sonderen jene der Abteilung Feuerwehr und Zivilschutz des Amtes der NO Landesre-
gierung — hervorzuheben.

St. Polten, im Mai 2006
Der Landesrechnungshofdirektor
Dr. Walter Schoiber
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